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UvVOoD

Vseobecnym nariadenim 0 ochrane udajov (GDPR) sa zavadza poziadavka tykajuca sa poruSenia
ochrany osobnych udajov (d’alej len ,,porusenie®), ktoré sa ma oznamit’ prislusnému vnutrostatnemu
dozornému organu' (alebo v pripade cezhraniéného porusenia vediicemu organu) a Vv urditych
pripadoch oznamit’ porusenie jednotlivcom, ktorych osobné udaje boli porusenim dotknuté.

Pre niektoré organizacie, ako si poskytovatelia verejne dostupnych elektronickych komunikacnych
sluzieb (ako su $pecifikované v smernici 2009/136/ES a Vv nariadeni (EU) ¢&. 611/2013), v sacasnosti
existujii povinnosti oznamovat’ pripady poruenia®. Existuju aj niektoré ¢lenské staty EU, ktoré uz maju
svoje vlastné vnltrostatne povinnosti oznamovania poruseni. To mdze zahfiat' povinnost’ oznamovat’
porusenia tykajuice sa kategérii prevadzkovatelov okrem poskytovatelov verejne dostupnych
elektronickych komunika¢nych sluZieb (napriklad v Nemecku a Taliansku), alebo povinnost’ hlasit’
vsetky porusenia tykajuce sa osobnych udajov (napriklad v Holandsku). Ostatné ¢lenské $taty mo6zu mat’
prislusné kodexy postupov (napriklad v rsku®). Zatial' ¢o viaceré organy EU na ochranu tudajov
V st¢asnosti podnecuju prevadzkovatel'ov, aby oznamovali poruSenia, smernica 95/46/ES 0 ochrane
tdajov*, ktori nahradza GDPR, neobsahuje konkrétnu povinnost” oznamovat’ poruienie, a preto bude
takato poziadavka pre mnohé organizacie nova. V GDPR sa teraz zavadza povinnost’ oznamovania pre
vsetkych prevadzkovatel'ov, s vynimkou pripadov, kedy je nepravdepodobné, Zze by poruseniec mohlo
viest’ k ohrozeniu prav a slobdd jednotlivcov®. Aj sprostredkovatelia zohravaju dolezita Gilohu a musia
oznamit’ akékol'vek porusenie svojmu prevadzkovatelovi®.

Pracovna skupina zriadena podl'a ¢lanku 29 (d’alej len ,,pracovna skupina podl'a ¢lanku 29°) sa domnieva,
7e nova oznamovacia povinnost ma niekol’ko vyhod. Pri oznamovani dozornému organu moézu
prevadzkovatelia ziskat’ radu, ¢i maja byt dotknuté osoby informované. Dozorny organ modze samozrejme
nariadit’ prevadzkovatel'ovi, aby 0 tychto poruseniach informoval tieto osoby’. Oznamenie porusenia
jednotlivcom umoznuje prevadzkovatelovi poskytnit’ informacie o rizikach, ktoré vznikli v dosledku
porusenia, a 0 krokoch, ktoré¢ mézu jednotlivei podniknut’, aby sa chranili pred jeho moznymi nésledkami.
Zmyslom kazdého planu reakcie na porusenie by mala byt ochrana jednotlivcov aich osobnych udajov.
Oznamenie poruSenia by sa preto malo povazovat za nastroj zlepSujuci sulad v stvislosti s ochranou
osobnych Udajov. Zaroven treba poznamenat’, Ze neoznamenie porusenia jednotlivcovi alebo dozornému
organu moze znamenat’, Zze podla ¢lanku 83 sa na prevadzkovatel’a vzt'ahuje pripadna sankcia.

Prevadzkovatelia a sprostredkovatelia sa preto vyzyvaja, aby vopred naplanovali a zaviedli postupy na
odhalenie porusenia a rychle zabranenie jeho $ireniu, posudili riziko pre jednotlivcov®, a potom uréili, ¢i
je potrebné informovat’ prislusny dozorny organ, a aby v pripade potreby oznamili porusenie dotknutym
osobam. Oznamenie dozornému organu by malo byt sucast'ou tohto planu reakcie na incidenty.

1 Pozri ¢lanok 4 ods. 21 GDPR.

2 Pozri https://eur-lex.europa.eu/legal-content/SK/T XT/?uri=CELEX:32009L0136 a https://eur-
lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32013R0611.

8 Pozri https://www.dataprotection.ie/docs/Data_Security Breach Code of Practice/1082.htm.

4 Pozri https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:31995L.0046.

5 Prava zakotvené v Charte zékladnych prav EU, ktora je k dispozicii na https://eur-lex.europa.eu/legal-
content/SK/TXT/2uri=CELEX:12012P/TXT.

6 Pozri ¢lanok 33 ods. 2. To je koncepéne podobné s &lankom 5 nariadenia (EU) ¢. 611/2013, v ktorom

sa stanovuje, ze poskytovatel, ktory je zmluvne zaviazany poskytovat’ casti elektronicke;j
komunikac¢nej sluzby (bez priameho zmluvného vztahu s ucastnikmi), je povinny ozndmit’ zmluvnému
poskytovatel'ovi pripady poruSenia ochrany osobnych tidajov.
7 Pozri ¢lanok 34 ods. 4 a ¢lanok 58 ods. 2 pism. €).
To mozno zabezpecit na zaklade poziadavky na monitorovanie a preskumanie posudenia vplyvu na
ochranu udajov, ktoré sa vyzaduje na spracovatel'ské operacie, ktoré by mohli predstavovat’ vysoké
riziko pre prava a slobody fyzickych o0sob (€lanok 35 ods. 1 a ¢lanok 11).


https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32009L0136
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32013R0611
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32013R0611
https://www.dataprotection.ie/docs/Data_Security_Breach_Code_of_Practice/1082.htm
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:31995L0046
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:12012P/TXT
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:12012P/TXT

GDPR obsahuje ustanovenia o tom, kedy je potrebné oznamit’ porusenie a komu, ako aj aké informacie by
sa mali poskytnat’ ako sucast’ oznamenia. Informacie pozadované pre oznamenie mézu byt’ poskytnuté vo
viacerych etapach, prevadzkovatelia by vSak v pripade akéhokol'vek porusenia mali konat’ vcas.

Pracovna skupina podl’a ¢lanku 29 vo svojom stanovisku 03/2014 k oznameniu porusenia ochrany osobnych
idajov® poskytla prevadzkovatelom usmernenie S cielom pomoct’ im pri rozhodovani 0 tom, ¢i V pripade
porusenia informovat’ dotknut osobu. Obsahom stanoviska bolo posudenie povinnosti poskytovatel'ov
elektronickej komunikacie v stvislosti so smernicou 2002/58/ES a boli v iom uvedené priklady z viacerych
sektorov v kontexte vtedajSicho navrhu GDPR, ako aj osved¢ené postupy pre vsetkych prevadzkovatel'ov.

V tychto usmerneniach sa vysvetluju poziadavky na povinné oznamovanie a nahlasovanie poruSenia
GDPR aniektoré opatrenia, ktoré moézu prevadzkovatelia a sprostredkovatelia prijat’ na splnenie
tychto novych povinnosti. Uvadzaji sa v nich aj priklady r6znych typov poruseni a to, kto by mal byt’
V roznych scenaroch informovany.

I Oznamenie porusenia ochrany osobnych udajov podPa GDPR

A. Zakladné bezpecnostné hl'adiska

Jednou z poziadaviek GDPR je, aby sa prostrednictvom primeranych technickych a organiza¢nych
opatreni osobné udaje spractivali spdsobom, ktory zarucuje primeranu bezpecnost’ osobnych udajov
vratane ochrany pred neopravnenym alebo nezdkonnym spractivanim a ndhodnou stratou, zni¢enim
alebo poskodenim?®.

V GDPR sa preto vyzaduje, aby prevadzkovatelia aj sprostredkovatelia zaviedli primerané technické
a organizac¢né opatrenia S cielom zaistit’ iroven bezpecnosti primerant riziku, ktorému st vystavené
spracuvané osobné udaje. Mali by brat’ do ivahy najnovsie poznatky, naklady na vykonanie opatreni
apovahu, rozsah, kontext aftucely spracvania, ako aj rizikd Sroznou pravdepodobnostou
a zavaznostou pre prava a slobody fyzickych osob't. V GDPR sa okrem toho vyZzaduje, aby sa prijali
vSetky primerané technické ochranné a organiza¢né opatrenia na bezodkladné zistenie, ¢i doslo
k poruSeniu, na zdklade ¢oho sa nasledne ur¢i, ¢i sa vykond oznamovacia povinnost™?,

Kracovym prvkom akejkol'vek politiky ochrany udajov je teda schopnost’ zabranit” porusovaniu,
pokial’ je to mozné, a ak k nemu napriek tomu dbjde, v¢as naii reagovat’.

B. Co je porusenie ochrany osobnych tidajov?

1. Vymedzenie pojmu

Na to, aby sa prevadzkovatel mohol pokusit’ riesit poruSenie by mal byt schopny ho najskor
rozpoznat'. V GDPR sa ,,poruSenie ochrany osobnych udajov* vymedzuje v ¢lanku 4 ods. 12 ako:

,porusenie bezpeénosti, ktoré vedie k ndhodnému alebo nezakonnému zniCeniu, strate, zmene,
neopravnenému poskytnutiu osobnych tdajov, ktoré sa prenasaji, uchovavaji alebo inak spracuvaju,
alebo neopravneny pristup k nim.*

9 Pozri stanovisko 03/2014 k oznameniu porusenia ochrany osobnych udajov
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp213_en.pdf.

10 Pozri ¢lanok 5 ods. 1 pism. f) a lanok 32.

1 Clanok 32, Pozri aj odovodnenie 83.

12 Pozri odévodnenie 87.
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Vyznam pojmu ,,zni¢enie* osobnych udajov by mal byt uplne jasny: ide o0 situdciu, kedy udaje uz
neexistuju alebo uz neexistuji vo forme, ktord je pre prevadzkovatela uzitocna. Vyznam pojmu
»poskodenie” by mal byt tiez pomerne jasny: ide 0 situaciu, kedy boli osobné udaje zmenené, poskodenég,
alebo uZz nie st Gplné. Pokial ide 0 ,,stratu* osobnych udajov, malo by sa to chapat’ tak, ze idaje eSte mozu
existovat, ale prevadzkovatel stratil kontrolu nad tymito udajmi alebo pristup K nim, alebo ich uz nema
k dispozicii. Nakoniec, neopravnené alebo nezakonné spractivanie moze zahfiiat’ poskytnutie osobnych
udajov (alebo pristupu K tymto udajom) prijemcom, ktori nie st opravneni prijimat’ udaje (alebo k nim
pristupovat), alebo akukol'vek int formu spractivania, ktorou sa porusuje GDPR.

Priklad

Prikladom straty osobnych udajov moze byt situacia, v ktorej je zariadenie obsahujice kopiu zakaznickej
databazy prevadzkovatel'a stratené alebo ukradnuté. Dalsim prikladom straty moze byt situdcia, v ktorej
jedind kopia stiboru osobnych udajov bola zaSifrovana prostrednictvom softvéru ransomware alebo bola
zasifrovana prevadzkovatel'om pomocou kl'i¢a, ktory uz prevadzkovatel’ nema K dispozicii.

Malo by byt jasné, Ze poruSenie je typ bezpecnostného incidentu. Ako vSak uvadza v ¢lanku 4
ods. 12, GDPR sa uplatiiuje iba ak doslo K poru$eniu ochrany osobnych tdajov. Désledkom takéhoto
porusenia je, Ze prevadzkovatel nebude schopny zabezpecit dodrziavanie zasad stvisiacich so
spracivanim osobnych udajov, ako sa uvadza Vv ¢lanku5 GDPR. To zdoraziiuje rozdiel medzi
bezpe¢nostnym incidentom a poruSenim ochrany osobnych tudajov — Vv zasade, zatial ¢o vsetky
porusenia ochrany osobnych tidajov st bezpecnostnymi incidentmi, nie vSetky bezpecnostné incidenty
st nevyhnutne poruseniami ochrany osobnych tidajov®.

Potencialne nepriaznivé dosledky porusenia na jednotlivcov su uvedené d’alej.

2. Typy porusenia ochrany osobnych udajov

Pracovna skupina podl'a ¢lanku 29 vo svojom stanovisku 03/2014 k oznameniu porusenia vysvetl'uje, Ze
porusenia mozno kategorizovat’ podl’a tychto troch veobecne zndmych zésad bezpe&nosti informaciil4;

e porusenie dovernosti“ — ked’ dojde kneopravnenému alebo nahodnému poskytnutiu
osobnych tdajov alebo pristupu K osobnym tidajom,

e poruSenie integrity” — ked’ d6jde k neopravnenej alebo nahodnej zmene osobnych tudajov,

e poruSenie dostupnosti — ked’ ddjde k ndhodnej alebo neopravnenej strate pristupul® alebo
k zni¢eniu osobnych tdajov.

Okrem toho treba poznamenat’, ze V zavislosti od okolnosti sa poruSenie moze tykat dovernosti,
integrity a dostupnosti osobnych tdajov sucasne, ako aj akejkol'vek ich kombinacie.

13 Treba poznamenat’, ze bezpecnostny incident nie je obmedzeny na modely ohrozenia, pri ktorych je

organizacia napadnuta z vonkajSieho zdroja, ale zahfna aj pripady vnutorného spracuvania, ktoré
porusuju bezpecnostné zasady.
14 Pozri stanovisko 03/2014.
15 Je vSeobecne zname, ze ,pristup je Vv podstate sucastou ,,dostupnosti“. Pozri napriklad NIST SP800-
S53rev4, kde sa ,dostupnost® vymedzuje ako: ,zabezpeCenie vcasného a spolahlivého pristupu
k informaciam aich vyuzitia,” k dispozicii na adrese
http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf. V CNSSI-4009 sa uvadza aj:
,véasny a spolahlivy pristup k datovym a informaénym sluzbam pre autorizovanych pouzivatel'ov.* Pozri
https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf. V ISO/IEC 27000:2016 sa
,,dostupnost™ vymedzuje aj ako ,,vlastnost’ charakterizovana pristupnost'ou informacii a ich pouzitel'nostou
na poziadanie opravneného subjektu‘: https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-4:v1:en
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Zatial' ¢o stanovenie toho, ¢i doSlo K poruseniu dovernosti alebo integrity je pomerne jasné,
stanovenie toho, ¢i doslo K poruseniu dostupnosti uz moze byt menej zrejmé. Porusenie sa bude vzdy
povazovat’ za porusenie dostupnosti, ak doslo K trvalej strate alebo zni¢eniu osobnych tdajov.

Priklad

Medzi priklady straty dostupnosti patri situacia, V ktorej boli tidaje zmazané, a to bud’ ndhodne, alebo
neopravnenou osobou, alebo V priklade bezpecne zaSifrovanych udajov, doslo k strate kIi¢a na
desifrovanie. V pripade, ze prevadzkovatel’ nedokaze obnovit pristup k idajom, napriklad zo zalohy,
povazuje sa to za trvala stratu dostupnosti.

K strate dostupnosti méze dojst aj vtedy, ked Vvnormalnej prevadzke organizacie dojde
k vyznamnému naru$eniu, napriklad k vypadku elektrického pridu alebo k Gtoku DoS, v dosledku
¢oho su osobné udaje nedostupné.

Vznika tu otazka, ¢i by sa doCasna strata dostupnosti osobnych tdajov mala povazovat’ za porusenie
a ak ano, ¢i je potrebné ho ozndmit’. V ¢lanku 32 GDPR, ,,bezpecnost’ spracivania®, sa vysvetl'uje, ze
pri vykonavani technickych a organiza¢nych opatreni S cielom zaistit’ iroven bezpecnosti primeranti
riziku, by sa mala okrem iného zohladnit' aj ,,schopnost’ zabezpecit' trvali dbévernost’, integritu,
dostupnost’ a odolnost’ systémov spractivania a sluzieb* a ,schopnost vc¢as obnovit' dostupnost’
osobnych udajov a pristup k nim v pripade fyzického alebo technického incidentu®.

Ztoho dovodu bezpeénostny incident, ktory vedie Ktomu, ze osobné udaje st Vuréitom obdobi
nedostupné, je tieZ typ porusenia, ked’ze nedostatocny pristup K idajom méze mat’ vyznamny vplyv na
prava a slobody fyzickych osob. Aby bolo jasné, situacia, kedy st osobné idaje nedostupné v désledku
vykonavania planovanej udrzby systému, nepredstavuje ,,porusenie bezpe¢nosti® podla ¢lanku 4 ods. 12.

Pokial’ ide o trvalu stratu alebo znicenie osobnych udajov (alebo Vv skutku akékol'vek iné porusenie),
porusenie, V ramci ktorého doslo k docasne;j strate dostupnosti by sa malo zdokumentovat’ podl'a ¢lanku 33
ods. 5. To prevadzkovatel'ovi pomaha pri preukazovani zodpovednosti dozornému organu, ktory moze
poziadat’ 0 nahliadnutie do tychto zdznamov'®. V zavislosti od okolnosti porusenia sa viak moze alebo
nemusi vyzadovat’ oznamenie dozornému organu a informovanie dotknutych osob. Prevadzkovatel’ bude
musiet’ posudit’ pravdepodobnost’ a zavaznost’ vplyvu na prava aslobody fyzickych oséb v dosledku
nedostato¢nej dostupnosti osobnych udajov. Podla clanku 33 prevadzkovatel bude musiet oznamit’
porusenie, S vynimkou pripadov, ked’ nie je pravdepodobné, ze porusenie povedie Kriziku pre prava
a slobody jednotlivcov. Samozrejme je potrebné to vykonavat’ na individualnom zaklade.

Priklady

Ak v kontexte nemocnice nie su k dispozicii kritické lekarske udaje 0 pacientoch, hoci len docasne,
moze to predstavovat’ riziko pre prava a slobody jednotlivcov, napriklad moze do6jst’ K zruseniu
operacii a ohrozeniu zivotov.

Naopak, ak niekol’ko hodin nie st k dispozicii systémy medialnej spolo¢nosti (napr. v dosledku
vypadku elektrickej energie) a tato spolo¢nost’ potom nemdze zasielat’ novinky svojim odberatel'om,
je nepravdepodobné, Ze to predstavuje riziko pre prava a slobody jednotlivcov.

Treba poznamenat’, Ze hoci strata dostupnosti systémov prevadzkovatela mdze byt len docCasna
a nemusi mat’ vplyv na jednotlivcov, je dolezité, aby prevadzkovatel’ zvazil vSetky mozné dosledky
porusenia, ked’Ze stale sa méze vyzadovat’ oznamenie porusenia z inych dévodov.

16 Pozri ¢lanok 33 ods. 5.




Priklad

Napadnutie prostrednictvom softvéru ransomware (Skodlivy softvér, ktory =zaSifruje udaje
prevadzkovatela az do zaplatenia vykupného) by mohol viest' k docasnej strate dostupnosti, ak je
mozné obnovit’ udaje zo zalohy. Dochadza vsak K naruSeniu siete a ak sa incident kvalifikuje ako
porusenie dovernosti (t. j. Gto¢nik sa dostane K osobnym tdajom) a to predstavuje riziko pre prava
a slobody jednotlivcov, mohlo by sa vyzadovat oznamenie.

3. Potencialne dosledky porusenia ochrany osobnych udajov

Porusenie moze mat’ potencialne cely rad vyznamnych negativnych dosledkov na jednotlivcov, ¢o
mdze mat’ za ndsledok ujmu na zdravi, majetkovll alebo nemajetkovii ujmu. V GDPR sa vysvetluje,
7e to mdze zahfnat stratu kontroly nad svojimi osobnymi udajmi, obmedzenie prav tychto osob,
diskrimindciu, kradez totoznosti alebo podvod, finan¢ni stratu, neopravnenu reverznu
pseudonymizaciu, poskodenie dobrého mena, stratu dovernosti osobnych udajov chranenych
profesijnym tajomstvom. Mo6ze to zahfiiat aj akékol'vek iné zdvazné hospodarske ¢i socialne
znevyhodnenie tychto osob!’.

V GDPR sa preto vyzaduje, aby prevadzkovatel’ oznamil porusenie prislusnému dozornému orgénu,
s vynimkou pripadov, ked’ nie je pravdepodobné, Ze toto porusenie povedie K riziku vzniku takychto
nepriaznivych dosledkov. Ak existuje pravdepodobné vysoké riziko vzniku tychto nepriaznivych
dosledkov, v GDPR sa vyzaduje, aby prevadzkovatel' oznamil porusenie dotknutym osobam co
najskor je to mozné*e,

V odovodneni 87 GDPR sa zdoraziuje dolezitost’ schopnosti identifikovat’ porusenie, posudit’ riziko
pre jednotlivcov a v pripade potreby oznamit’ porusSenie:

»Malo by sa zistit’, i sa prijali vSetky primerané technické ochranné a organizacné opatrenia na
bezodkladné zistenie, ¢i doslo k poruseniu ochrany osobnych tidajov, a na promptné informovanie
dozorného organu a dotknutej osoby. Malo by sa zistit, ¢i sa oznamenie uskutocnilo bez zbyto¢ného
odkladu, pri¢om sa zohl'adituje najmé povaha a zavaznost’ porusenia ochrany osobnych udajov,
dosledky tohto porusenia a nepriaznivé dosledky pre dotknutti osobu. Toto ozndmenie moze viest’

k zasahu dozorného organu v sulade s jeho tilohami a pravomocami ustanovenymi V tomto nariadeni.*

Dalsie usmernenia tykajuce sa posudenia rizik nepriaznivych dosledkov na jednotlivcov st uvedené
v oddiele IV.

Ak prevadzkovatelia neoznamia porusenie ochrany udajov dozornému organu alebo dotknutym
osobam, alebo obom, aj ked s splnené poziadavky ¢lankov 33 a/alebo 34, dozorny organ ma
moznost’ vol'by, v ramci ktorej musi vziat’ do Gvahy vSetky napravné opatrenia, ktoré ma k dispozicii,
¢o by zahffialo posudenie uloZenia primeranej spravnej pokuty®®, bud’ spolu s nipravnym opatrenim
podla ¢lanku 58 ods. 2, alebo samostatne. Ak sa zvoli spravna pokuta, jej hodnota méze byt az do
vysky 10 000 000 EUR, alebo v pripade podniku az do vysky 2 % celkového svetového rocného
obratu podl'a ¢lanku 83 ods. 4 pism. a) GDPR. Okrem toho je dolezité mat’ na zreteli, Ze V niektorych
pripadoch by neozndmenie porusenia mohlo odhalit’ bud’ neexistenciu stucasnych bezpecnostnych
opatreni, alebo neprimeranost’ sGcasnych bezpecnostnych opatreni. V usmerneniach pracovnej
skupiny podl'a ¢lanku 29 tykajucich sa spravnych pokut sa uvadza: ,,Pokial’ sa v jednom konkrétnom

o Pozri aj oddvodnenia 85 a 75.

18 Pozri aj odévodnenie 86.
19 Dalsie podrobnosti sa nachadzaji v usmerneniach pracovnej skupiny podla ¢lanku 29 o uplatiovani
a stanovovani spravnych pokaut, ktoré su k dispozicii na adrese:

http://ec.europa.eu/newsroom/just/document.cfm?doc_id=47889




pripade vyskytlo viacero réznych poruseni, znamena to, ze dozorny organ moze uplatnit’ spravne
pokuty na urovni, ktora je U€inna, primerana a odradzujuca vV medziach najzavaznejsieho porusenia®.
Dozorny organ bude mat’ v takom pripade navySe moznost’ ulozit’ sankcie za neoznamenie porusenia
(¢lanky 33 a34) na jednej strane aza neexistenciu (primeranych) bezpeénostnych opatreni
(¢lanok 32) na strane druhej, ked’Zze ide 0 dve samostatné poruSenia.

. Clanok 33 — Oznamenie porusenia ochrany osobnych tidajov dozornému orginu
A. Kedy podat’ ozndmenie

1. Clanok 33 poziadavky

V ¢lanku 33 ods. 1 sa uvadza:

,»V pripade porusenia ochrany osobnych udajov prevadzkovatel bez zbyto¢ného odkladu a podla
moznosti najneskor do 72 hodin po tom, ¢o sa 0 tejto skutocnosti dozvedel, oznami poruSenie ochrany
osobnych udajov dozornému organu prislusnému podla ¢lanku 55 s vynimkou pripadov, ked’ nie je
pravdepodobné, Ze poruSenie ochrany osobnych udajov povedie Kriziku pre prava a slobody
fyzickych os6b. Ak ozndmenie nebolo dozornému organu predlozené do 72 hodin, pripoji sa k nemu
zdovodnenie omeskania.*

V oddvodneni 87 sa stanovuje®:

»Malo by sa zistit, ¢i sa prijali vSetky primerané technické ochranné a organizacné opatrenia na
bezodkladné zistenie, ¢i doslo K poruseniu ochrany osobnych tdajov, a na promptné informovanie
dozorného organu a dotknutej osoby. Malo by sa zistit’, ¢i sa oznamenie uskuto¢nilo bez zbyto¢ného
odkladu, priCom sa zohladnuje najmi povaha a zavaznost’ poruSenia ochrany osobnych udajov,
dosledky tohto poruSenia a nepriaznivé dosledky pre dotknutdi osobu. Toto ozndmenie mbze viest
k zasahu dozorného organu Vv stilade S jeho ulohami a pravomocami ustanovenymi V tomto nariadeni.*

2. Kedy sa 0 tom ,,dozvie® prevadzkovatel?

Ako uz bolo uvedené, v GDPR sa vyzaduje, aby Vv pripade poruSenia prevadzkovatel’ bez zbytocného
odkladu a podl'a moznosti najneskdr do 72 hodin po tom, ¢o sa 0 tejto skutoénosti dozvedel, oznamil
toto poruSenie. To moze viest' K otazke, kedy mozno prevadzkovatel'a povazovat za ,,vedomého*
porusenia. Pracovna skupina podla ¢lanku 29 sa domnieva, ze prevadzkovatel’ by sa mal povazovat’
za ,,vedomého“, ked’ ma tento prevadzkovatel’ primeranu troveti istoty, Ze doSlo K bezpe¢nostnému
incidentu, ktory viedol k ohrozeniu osobnych tudajov.

Ako vSak uz bolo uvedené, v GDPR sa vyzaduje, aby prevadzkovatel prijal vSetky primerané
technické ochranné a organizacné opatrenia na bezodkladné zistenie, ¢i doslo K poruseniu, ana
promptné informovanie dozorného organu a dotknutych osdb. Uvadza sa v iom aj to, Ze by sa malo
zistit', ¢i sa ozndmenie uskutocnilo bez zbytocného odkladu, pricom sa zohladiiuje najméd povaha
a zavaznost’ porulenia, dosledky tohto porusenia a nepriaznivé dosledky pre dotknuti osobu?:. Tymto
sa prevadzkovatelovi uklada povinnost’ zabezpecit', aby sa v€as dozvedel 0 vsetkych poruseniach, aby
tak mohol prijat’ primerané opatrenia.

2 Tu je dolezité aj oddovodnenie 85.

Pozri oddévodnenie 87.
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To, kedy presne mozno prevadzkovatel'a povazovat’ za ,,vedomého* konkrétneho porusenia, bude zavisiet’
od okolnosti daného poruSenia. V niektorych pripadoch bude od zaciatku pomerne jasné, ze doslo
Kk poruseniu, zatial’ ¢o Vv inych pripadoch moéze trvat’ urcity ¢as, kym sa zisti, ¢i boli osobné udaje ohrozené.
Déraz by sa vSak mal klast’ na rychle kroky na vySetrenie incidentu, aby sa zistilo, ¢i bola porusena
ochrana osobnych tidajov a ak ano, na prijatie napravnych opatreni a v pripade potreby na oznamenie.

Priklady

1. Vpripade USB klica SnezaSifrovanymi osobnymi udajmi casto nie je mozné zistit, ¢i
neopravnené osoby ziskali pristup K tymto udajom. Napriek tomu, hoci prevadzkovatel' nemusi byt
schopny zistit, ¢i do§lo K poruSeniu dovernosti, sa takyto pripad musi oznamit, kedZe existuje
primerana uroven istoty, ze doslo K poruseniu dostupnosti; prevadzkovatel’ sa 0 tom dozvie, ked’ si
uvedomi, ze USB kI'i¢ sa stratil.

2. Tretia strana informuje prevadzkovatela, 7e omylom =ziskala osobné udaje jedného zjeho
zdkaznikov a poskytne dokaz o0 neopravnenom poskytnuti udajov. Vzhladom na to, Ze
prevadzkovatel'ovi sa predlozili jasné dokazy 0 poruseni dovernosti, nemozno pochybovat’ 0 tom, ze
si je toho ,,vedomy*.

3. Prevadzkovatel zisti, ze doSlo k moznému naruSeniu jeho siete. Prevadzkovatel’ skontroluje svoje
systémy S cielom zistit, ¢i osobné udaje uchovavané v tomto systéme boli ohrozené a potvrdi, Ze
k tomu doslo. Opit’, vzhl'adom na to, ze teraz ma prevadzkovatelovi jasné dbkazy O poruseni,
nemozno pochybovat’ 0 tom, Ze si je toho ,,vedomy*.

4. Pachatel pocitacovej trestnej ¢innosti kontaktuje prevadzkovatel'a po tom, ako napadne jeho systém
s cielom ziadat’ 0 vykupné. V takomto pripade ma prevadzkovatel’ po skontrolovani svojho systému
na ucely potvrdenia, Ze bol napadnuty, jasné dokazy otom, Ze doslo K poruseniu anemozno
pochybovat’ 0 tom, Ze si je toho ,,vedomy*.

Prevadzkovatel' po tom, ako ho 0 moznom poruSeni prvykrat informuje jednotlivec, medialna
organizacia alebo iny zdroj, alebo po tom, ako sam odhali bezpe¢nostny incident, méze vykonat’
kratkodobé vySetrovanie s cielom zistit’, ¢i skuto¢ne doslo K poruseniu alebo nie. Pocas tohto obdobia
vySetrovania prevadzkovatel'a nemozno povazovat za ,,vedomého*. Ocakava sa vsak, Ze pociatocné
vySetrovanie by sa malo zacat' ¢o najskoér a v ramci neho by sa malo zistit’ $ primeranou Groviiou
istoty, ¢i doslo k poruseniu; potom méze nasledovat’ podrobnejsie vySetrovanie.

Ked sa to prevadzkovatel' dozvie, poruSenie podlichajiice oznamovacej povinnosti sa musi bez
zbytoéného odkladu apodla moznosti najneskdr do 72 oznamit. Pocas tohto obdobia by mal
prevadzkovatel’ posudit’ pravdepodobné riziko pre jednotlivcov s cielom zistit, ¢i vznikol podnet na
poziadavku na oznamenie, ako aj kroky potrebné na rieSenie tohto porusenia. Prevadzkovatel’ v§ak uz
modze mat’ pociatoéné posudenie potencidlneho rizika, ktoré by mohlo vyplynut z poruSenia ako
sucasti postudenia vplyvu na ochranu udajov?®> vykonaného pred uskutoénenim prislusne;
spracovatel’skej operacie. Posudenie vplyvu na ochranu udajov vsak moze byt vSeobecnejSie
V porovnani S konkrétnymi okolnostami pripadného skutoéného porusenia, a preto v kazdom pripade
bude potrebné vykonat' dodato¢né posudenie zohladnujuce tieto okolnosti. Podrobnejsie informacie
0 posudeni rizika sa nachadzaju v oddiele V.

Vo vacsine pripadov by sa tieto predbezné opatrenia mali vykonat’ kratko po poc¢iato¢nom upozorneni
(teda ked” ma prevadzkovatel alebo sprostredkovatel’ podozrenie, Ze doslo K bezpecnostnému incidentu,
ktory sa moze tykat’ osobnych tidajov) — dlhsie by to malo trvat’ iba vo vynimo¢nych pripadoch.

2 Pozri usmernenia pracovnej skupiny podl'a ¢lanku 29 o posudeniach vplyvu na ochranu udajov na tejto

adrese: http://ec.europa.eu/newsroom/document.cfm?doc_id=44137
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Priklad

Jednotlivec informuje prevadzkovatela, ze dostal email, ktory sa javi byt od prevadzkovatela
a obsahuje osobné udaje tykajuce sa jeho (skutocného) pouzivania sluzby prevadzkovatela, pricom
naznaCuje, ze bezpecnost prevadzkovatela bola ohrozena. Prevadzkovatel vykond kratkodobé
vySetrovanie a odhali naruSenie svojej siete a dokazy 0 neopravnenom pristupe K osobnym udajom.
Prevadzkovatel' sa teraz povazuje za ,vedomého* avyzaduje sa oznamenie dozornému orgnu,
s vynimkou pripadu, kedy je nepravdepodobné, Ze by porusenie mohlo viest’ k ohrozeniu prav a slobod
jednotliveov. Prevadzkovatel’ bude musiet’ prijat’ primerané ndpravné opatrenia na rieSenie porusenia.

Prevadzkovatel’ by preto mal mat’ zavedené vnlitorné postupy, aby dokazal odhalit’ a rieSit’ porusenie.
Napriklad na ndjdenie urcitych nezrovnalosti V spractivani tidajov moze prevadzkovatel' alebo
sprostredkovatel’ pouzit’ ur¢ité technické opatrenia, ako s analyzatory toku tdajov a protokolov
0 ¢innostiach, z ktorych je mozné urcit udalosti a upozornenia korelovanim vsetkych udajov
z protokolu o ¢innostiach®. Je dolezité, aby V pripade zistenia porusenia bolo toto porusenie
oznamené vysSej prislusnej urovni riadenia, aby ho bolo mozné riesit’ a Vv pripade potreby ozndmit’
v stlade s ¢lankom 33 a pripadne s ¢lankom 34. Takéto opatrenia @ mechanizmy podavania sprav by
mohli byt podrobne opisané v planoch reakcie na incidenty prevadzkovatela a/alebo v mechanizmoch
riadenia. Tieto pom6zu prevadzkovatel'ovi uc€inne planovat’ a stanovit, kto ma Vv rdmci organizacie
prevadzkova zodpovednost’ za rieSenie porusenia a ako alebo ¢i v pripade potreby stupiiovat’ incident.

Prevadzkovatel by mal mat zavedené aj dohody S pripadnymi sprostredkovate'mi, ktorych tento
prevadzkovatel’ vyuZziva, ktori st sami povinni ozndmit’ prevadzkovatel'ovi pripadné porusenie (pozri d’ale;j).

Zatial’ ¢o je zodpovednostou prevadzkovatel'ov a sprostredkovatel'ov, aby zaviedli vhodné opatrenia
na prevenciu porusenia, reakciu na porusenie a rieSenie porusenia, existuju urcité praktické kroky,
ktoré by sa mali prijat’ vo vSetkych pripadoch.

e Informacie tykajtce sa vSetkych udalosti suvisiacich s bezpe¢nost'ou by mali byt’ adresované
zodpovednej osobe, resp. osobam, ktorych tilohou je riesit incidenty, zistovat’ pritomnost’
porusenia a posudzovat’ riziko.

e Potom by sa malo posudit’ riziko pre jednotlivcov vyplyvajuce z porusenia (pravdepodobnost’
ziadneho rizika, rizika alebo vysokého rizika), pricom sa informuju prislusné ¢asti organizacie.

e Malo by sa vykonat’ oznamenie dozornému organu a pripadne by sa 0 poruseni mali
informovat’ dotknuté osoby, ak je to potrebné.

e Prevadzkovatel by sucasne mal konat’ tak, aby zabranil $ireniu porusenia a aby sa poruSenie
vyriesilo.

e V priebehu vyvoja okolnosti suvisiacich S porusenim by sa mala vykonavat’ dokumentacia.

Malo by teda byt jasné, Ze prevadzkovatel ma povinnost konat' pri akomkolvek pociatocnom
upozorneni @ mal by zistit,, ¢i K poruSeniu skuto¢ne doslo, alebo nie. Toto kratke obdobie umoziuje
uréité vySetrovanie a prevadzkovatel ma pocas neho moznost zhromazdit' dokazy ainé dolezité
udaje. Ak v8ak prevadzkovatel’ s primeranou tGroviiou istoty zisti, Ze k poruSeniu doslo a ak st splnené
podmienky uvedené v ¢lanku 33 ods. 1, musi to bez zbytocného odkladu a podl'a moznosti najneskor
do 72 hodin oznamit’ dozornému organu®*. Ak prevadzkovatel’ nekona véas a je jasné, ze K poruseniu
doslo, mohlo by sa to povazovat’ za neoznamenie V sulade s ¢lankom 33.

2 Treba poznamenat, ze aj udaje z protokolu o Einnostiach ulahéujice kontrolovatelnost, ako su

uchovavanie, Upravy alebo vymazavanie udajov, sa mézu povaZovat’ za osobné udaje tykajuce sa
osoby, ktora iniciovala prislusnu spracovatel’skl operaciu.

Pozri nariadenie ¢. 1182/71, ktorym sa stanovuju pravidla pre lehoty, datumy a terminy, K dispozicii na
adrese: http://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:31971R1182&from=SK
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V ¢lanku 32 sa objasiiuje, ze prevadzkovatel' a sprostredkovatel’ by mali prijat’ primerané technické
a organiza¢né opatrenia S cielom zaistit' primeranu Uroven bezpecnosti osobnych udajov: schopnosti
vcas odhalit’, rieSit’ @ oznamit’ porusenie by sa mali vnimat’ ako zasadné prvky tychto opatreni.

3. Spolo¢ni prevadzkovatelia

Clanok 26 sa tyka spolo¢nych prevadzkovatelov a stanovuje sa v fiom, Ze spoloéni prevadzkovatelia
urcia svoje prislusné zodpovednosti za dodrziavanie GDPR?, To zahffia stanovenie, ktord strana bude
zodpovedna za plnenie povinnosti podla ¢lankov 33 a34. Pracovna skupina podla c¢lanku 29
odporica, aby zmluvné dojednania medzi spolocnymi prevadzkovatelmi zahriali ustanovenia,
v ktorych sa uréi, ktory prevadzkovatel bude mat vediucu tUlohu pri dodrziavani povinnosti
oznamovania poruSeni podla GDPR, resp. ktory prevadzkovatel bude za toto dodrziavanie
zodpovedny.

4. Povinnosti sprostredkovatel’a

Prevadzkovatel’ si ponechava vSeobecnu zodpovednost za ochranu osobnych udajov, ale
sprostredkovatel’ ma zohravat' déleziti lohu, ktorou je umoznit prevadzkovatelovi plnit’ si jeho
povinnosti, a to zahffia oznamenie porusenia. V ¢lanku 28 ods. 3 sa konkrétne uvadza, ze spracuvanie
sprostredkovatel'om sa riadi zmluvou alebo inym pravnym aktom. V ¢lanku 28 ods. 3 pism. f) sa
uvadza, ze zmluva alebo iny pravny akt stanovia, ze sprostredkovatel’ ,,pomaha prevadzkovatelovi
zabezpecit' plnenie povinnosti podla clankov 32 az 36 s prihliadnutim na povahu spracuvania
a informacie dostupné sprostredkovatel'ovi.*

V ¢lanku 33 ods. 2 sa objasniuyje, ze ak prevadzkovatel’ vyuziva sprostredkovatel’a a sprostredkovatel’
sa dozvie 0 poruseni ochrany osobnych udajov, ktoré spracuva Vv prospech prevadzkovatela, musi to
,»bez zbytocného odkladu* ozndmit’ prevadzkovatel'ovi. Treba poznamenat’, Ze sprostredkovatel’, pred
tym nez podd oznamenie prevadzkovatelovi, nemusi najprv posudit’ pravdepodobnost’ rizika
vyplyvajiceho z poruSenia, toto posudenie musi vykonat prevadzkovatel' po tom, ¢o sa dozvie
0 poruseni. Sprostredkovatel’ musi zistit' len to, ¢i doslo K poruSeniu, a potom to musi oznamit
prevadzkovatel'ovi. Prevadzkovatel vyuziva sprostredkovatela na dosiahnutie svojich cielov,
prevadzkovatel’ by sa mal preto v zasade povazovat za ,,vedomého*, akonahle ho sprostredkovatel’
informuje o poruSeni. Povinnost’ sprostredkovatel’a oznamit’ porusenie prevadzkovatel'ovi umoziiuje
prevadzkovatel'ovi rieSit porusenie a urcit, ¢i je potrebné podat’ oznamenie dozornému organu
v stlade s ¢lankom 33 ods. 1 a dotknutym osobam V sulade s ¢lankom 34 ods. 1. Prevadzkovatel
okrem toho mdze chciet’ vysSetrovat’ porusenie, ked’Zze sprostredkovatel’ nemusi byt schopny poznat
vsetky relevantné skutocnosti stvisiace S danou vecou, napriklad to, ¢i prevadzkovatel stale uchovava
kopiu alebo zalohu zniCenych alebo stratenych osobnych udajov. To méze mat’ vplyv na to, ¢i to
prevadzkovatel’ bude musiet’ podat’ oznamenie.

V GDPR sa nestanovuje vyslovna lehota, vramci ktorej musi sprostredkovatel upozornit
prevadzkovatel'a, okrem toho, Ze tak musi urobit’ ,,bez zbytocného odkladu‘. Pracovna skupina podl'a
¢lanku 29 preto odporuaca, aby sprostredkovatel’ okamzite informoval prevadzkovatel’a, pricom d’alSie
informacie 0 poruseni mu poskytne vo viacerych etapach, ked” bude mat’ k dispozicii dalSie
podrobnosti. To je doblezité v zaujme pomoci prevadzkovatelovi splnit’ poziadavku oznamenia
dozornému organu do 72 hodin.

Ako uz bolo vysvetlené, v zmluve medzi prevadzkovatel'om a sprostredkovatelom by sa malo urcit,
ako by sa mali plnit’ poziadavky uvedené v ¢lanku 33 ods. 2 okrem inych ustanoveni v GDPR. To
moze zahfiat’ poziadavky na v€asné oznamovanie zo strany sprostredkovatela, ktoré zasa podporuji
povinnosti prevadzkovatel'a podavat’ ozndmenia dozornému organu do 72 hodin.

% Pozri aj odovodnenie 79.
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Ak sprostredkovatel’ poskytuje sluzby viacerym prevadzkovatelom, z ktorych st vSetci ovplyvneni
rovnakym incidentom, sprostredkovatel musi oznamit® podrobnosti incidentu kazdému
prevadzkovatelovi.

Sprostredkovatel’ by mohol podat’ ozndmenie V mene prevadzkovatel'a, ak prevadzkovatel' poskytol
sprostredkovatel'ovi riadne povolenie aak je to stcastou zmluvnych dojednani medzi
prevadzkovatel'om a sprostredkovatel'om. Takéto oznamenie sa musi vykonat’ v sulade s ¢lankom 33
a Clankom 34. Je vSak délezité poznamenat, Ze pravnu zodpovednost’ podat’ ozndmenie ma stale
prevadzkovatel.

B. Poskytovanie informécii dozornému organu

1. Informacie, ktoré sa maja poskytnat’

Ak prevadzkovatel' oznami porusenie dozornému organu, V ¢lanku 33 ods. 3 sa uvadza, ze toto
oznamenie by malo obsahovat’ aspon:

»a) opis povahy poruSenia ochrany osobnych udajov, podl'a moznosti vratane kategorii a priblizného
poctu dotknutych osdb, ktorych sa poruSenie tyka, akategorii a priblizného poctu dotknutych
zaznamov 0 osobnych udajoch;

b) meno/nazov a kontaktné udaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno
ziskat’ viac informacii;

c) opis pravdepodobnych nasledkov porusenia ochrany osobnych tudajov;

d) opis opatreni prijatych alebo navrhovanych prevadzkovatelom s cielom napravit poruSenie

ochrany osobnych tudajov vratane, podla potreby, opatreni na zmiernenie jeho potencialnych
nepriaznivych dosledkov.*

V GDPR sa nedefinuju kategorie dotknutych osdb alebo zdznamov 0 osobnych tdajoch. Pracovna
skupina podla ¢lanku 29 vsak navrhuje, aby kategorie dotknutych osdb zodpovedali réznym typom
jednotlivcov, ktorych osobné tidaje boli ovplyvnené porusenim: v zavislosti od pouzitych deskriptorov
by mohli byt zahrnuté okrem iného deti a iné zraniteI'né skupiny, l'udia so zdravotnym postihnutim,
zamestnanci alebo zakaznici. Kategérie zdznamov 0 osobnych tidajoch by podobne mohli zodpovedat’
roznym typom zaznamov, ktoré modze prevadzkovatel spracuvat, ako s zdravotné udaje, udaje
0 vzdelani, informdcie 0 socialnej starostlivosti, financné tidaje, ¢isla bankovych uctov, Cisla pasov atd’.

V odovodneni 85 sa jasne uvadza, ze jednym zucelov oznamovania je obmedzenie ujmy
jednotlivcom. Preto ak typy dotknutych osdb alebo typy osobnych udajov naznacuju riziko vzniku
konkrétnej Skody, ku ktorej doslo v dosledku poruSenia (napr. kradez totoznosti, podvod, finan¢na
strata, ohrozenie profesijného tajomstva), je dolezité, aby sa v oznameni uvadzali tieto kategorie.
Tymto spésobom vznikne spojenie S poziadavkou na opis pravdepodobnych doésledkov porusenia.

Ak nie st K dispozicii presné informacie (napr. presny pocéet dotknutych osob), nemalo by to byt
prekazkou vcasného oznamenia porusenia. V GDPR sa umoznuje vykonanie priblizného odhadu
poc¢tu dotknutych osob a poctu dotknutych zaznamov 0 osobnych tdajoch. Pozornost’ by sa mala
zamerat’ skor na rieSenie nepriaznivych dosledkov poruSenia a nie na poskytovanie presnych udajov.
Ked’ sa teda zisti, ze doslo K poruseniu, ale jeho rozsah este nie je znamy, bezpeénym spdsobom, ako
splnit’ oznamovacie povinnosti, je podavanie oznameni vo viacerych etapach (pozri d’alej).

V ¢lanku 33 ods. 3 sa uvadza, ze prevadzkovatel’ S oznamenim poskytne ,,aspon tieto informacie,
takze prevadzkovatel’ sa v pripade potreby mdze rozhodnut', Zze poskytne d’alSie podrobnosti. R6zne
typy poruSeni (poruSenie dovernosti, integrity alebo dostupnosti) moézu vyzadovat poskytnutie
d’alsich informacii s ciel'om plne vysvetlit’ okolnosti kazdého pripadu.
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Priklad

Prevadzkovatel méze Vv rdmci oznamenia dozornému orgdnu povazovat’ za uzitocné pomenovat’ svojho
sprostredkovatel’a, ak je hlavnou pri¢inou porusenia, najmé ak to viedlo K incidentu s vplyvom na zaznamy
0 osobnych tdajoch mnohych d’al§ich prevadzkovatelov, ktori vyuzivaji rovnakého sprostredkovatel’a.

Dozorny organ moze Vv kazdom pripade poziadat’ 0 d’alSie informacie vV ramci vySetrovania porusenia.

2. Oznéamenie vo viacerych etapach

V zavislosti od povahy poruSenia moze byt potrebné d’alSie vySetrovanie zo strany prevadzkovatela
s ciel'om zistit’ vSetky relevantné skutocnosti suvisiace s incidentom. V ¢lanku 33 ods. 4 sa preto uvadza:

,»V rozsahu, v akom nie je mozné poskytnut’ informacie stcasne, mozno informacie poskytnit’ vo
viacerych etapach bez d’al§ieho zbytocného odkladu.*

To znamena, Zze vV GDPR sa uznava, ze prevadzkovatelia nebudi vzdy mat dostatoéné informacie
0 poruseni do 72 hodin po tom, ¢o sa 0 fiom dozvedeli, ked’ze tipIné a komplexné informacie 0 incidente
nie st V pociato¢nom obdobi vzdy K dispozicii. Ako také umoziuje oznamenie po viacerych etapach. Je
pravdepodobne;jsie, ze sa to bude tykat’ zlozitejSich poruSeni, ako st niektoré typy incidentov v oblasti
kybernetickej bezpecnosti, pri ktorych napriklad moze byt potrebné dokladné forenzné vysetrovanie
scielom plne ur¢it’ povahu porusenia arozsah, vakom boli osobné udaje ohrozené. V mnohych
pripadoch teda prevadzkovatel bude musiet vykonat dalSie vySetrovanie anasledné kroky
s dodato¢nymi informaciami v neskorsej faze. To je pripustné za predpokladu, Ze prevadzkovatel’ uvedie
dovody omeskania v stilade s ¢lankom 33 ods. 1. Pracovna skupina podla ¢lanku 29 odporaca, aby
prevadzkovatel’ pri prvom podani oznamenia dozornému organu, informoval dozorny organ 0 tom, ze
eSte nema vsetky pozadované informacie a ze d’alSie udaje poskytne neskér. Dozormny organ by mal
schvalit’ ako a kedy by sa mali poskytnut’ dodato¢né informacie. To prevadzkovatel'ovi nebrani v tom,
aby poskytol dalSie informacie V ktorejkol'vek inej etape, ak sa dozvie 0 dalSich relevantnych
podrobnostiach o0 poruseni, ktoré je potrebné poskytnat’ dozornému organu.

Zmyslom poziadavky na oznamovanie je podporit’ prevadzkovatel'ov, aby V pripade porusenia konali
rychlo, aby zabranili jeho Sireniu a ak je to mozné, aby ziskali spit’ ohrozené osobné tidaje, ako aj aby
vyhladali prislusné poradenstvo od dozorného organu. Podanie oznamenia dozornému organu pocas
prvych 72 hodin moze prevadzkovatel'ovi umoznit’, aby sa uistil, ze rozhodnutia 0 informovani alebo
neinformovani jednotlivcov st spravne.

Utelom podania oznamenia dozornému organu viak nie je len ziskat’ usmernenie 0 tom, ¢&i je potrebné
informovat’ dotknuté osoby. V niektorych pripadoch bude zrejmé, ze v dosledku povahy poruSenia
a zavaznosti rizika bude prevadzkovatel’ musiet’ bezodkladne informovat’ dotknuté osoby. Napriklad,
ak existuje bezprostredna hrozba kradeze totoznosti alebo sa na internete poskytnii osobitné kategorie
osobnych udajov?®, prevadzkovatel’ by mal bez zbytoéného odkladu konat’ s cielom zabranit® Sireniu
poruSenia a oznamit’ ho dotknutym osobam (pozri oddiel III). Vo vynimo¢nych okolnostiach sa to
modze uskutoénit’ dokonca aj pred podanim oznamenia dozornému organu. VseobecnejSie povedané,
oznamenie dozornému orgdnu nesmie sluzit ako oddvodnenie neoznamenia porusenia dotknutej
osobe, v pripade kedy sa vyzaduje.

Malo by byt jasné aj to, ze po uskutocneni pociatocného ozndmenia by prevadzkovatel’ mohol poskytnit’
dozormému organu najnovsie informécie, ak sa v d’alSom vySetrovani odhalia dokazy, ze bezpecnostnému
incidentu sa podarilo zabranit’ a nedoslo k ziadnemu poruseniu. Tieto informacie by sa potom mohli doplnit’

26 Pozri &lanok 9.
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k informaciam, ktoré uz boli poskytnuté dozornému organu a incident sa teda zaznamena ako neporusenie.
Za nahlasenie incidentu, 0 ktorom sa napokon preukaze, ze nie je porusenim, neexistuje ziadna sankcia.

Priklad

Prevéadzkovatel’ do 72 hodin od zistenia poruSenia ozndmi dozornému organu, ze stratil USB kla¢
obsahujuci kopiu osobnych udajov niektorych jeho zakaznikov. USB kI'i¢ sa neskor ndjde na inom
mieste V priestoroch prevadzkovatela. Prevadzkovatel' poskytne dozornému organu najnovsie
informacie a poziada 0 zmenu oznamenia.

Treba poznamenat’, Ze pristup po viacerych etapach Kk oznameniu sa uz vztahuje na existujice povinnosti
podla smernice 2002/58/ES, nariadenia 611/2013 a inych subjektivne nahlasenych incidentov.

3. Oneskorené oznamenia

V ¢lanku 3 0ds. 1 sa objasnuje, ze ak oznamenie nebolo dozornému organu predlozené do 72 hodin,
pripoji sa k nemu zdévodnenie omeskania. Toto spolu S koncepciou oznamenia po viacerych etapach
vyjadruje, ze prevadzkovatel nemusi byt vzdy schopny oznamit’ porusenie V ramci danej lehoty a ze
mozno pripustit’ oneskorené oznamenie.

Takyto scendr by mohol nastat’, ak sa napriklad prevadzkovatel' stretne S viacerymi podobnymi
poruseniami ddvernosti V kratkom ¢asovom obdobi, S rovnakym vplyvom na velky pocet dotknutych
0s0b. Prevadzkovatel’ by sa mohol dozvediet’ 0 poruseni a pri zacati vySetrovania a pred oznamenim zistit’
dalSie podobné porusenia, ktoré maji rdzne priCiny. V zavislosti od okolnosti moze prevadzkovatel'ovi
trvat’ urcity Cas, kym zisti rozsah poruseni a namiesto toho, aby samostatne oznamoval kazdé porusenie,
prevadzkovatel’ pripravi zmysluplné oznamenie, ktoré predstavuje niekol’ko vel'mi podobnych poruseni
S moznymi roznymi pri¢inami. To by mohlo viest’ k oneskoreniu oznamenia dozornému organu 0 viac ako
72 hodin po tom, ako sa prevadzkovatel’ prvykrat dozvedel o tychto poruseniach.

PresnejSie povedané, kazdé jedno porusenie je incidentom, ktory podlicha oznameniu. Aby sa vSak
predislo nadmernému zat'azeniu, prevadzkovatel’ moéze predlozit’ ,,zoskupené* oznamenie predstavujice
vsetky tieto poruSenia, a to za predpokladu, Ze sa tykaju porusenia rovnakého typu ochrany osobnych
udajov vV pomerne kratkom ¢asovom obdobi. Ak ddjde k viacerym poruSeniam, ktoré sa tykaju ré6znych
typov ochrany osobnych tdajov, poruSenych réznymi sposobmi, podavanie oznameni by malo
prebiehat’ obvyklym spdsobom, pri¢om kazdé porusenie sa oznamuje V sulade S ¢lankom 33.

Zatial' ¢o sa v GDPR do istej miery umoziiuji oneskorené oznamenia, nemalo by sa to vnimat’ ako
nieco, k comu dochadza pravidelne. Treba poznamenat, Ze zoskupené oznamenia mozno vykonat’ aj
Vv pripade viacerych podobnych poruseni nahlasenych do 72 hodin.

C. Cezhrani¢né poruSenia a porusenia V prevadzkariiach mimo EU.

1. Cezhrani¢né porusenia

Ak dochadza k cezhrani¢nému spractivaniu?’ osobnych udajov, poruSenie mdéze mat vplyv na
dotknuté osoby vo viac ako jednom clenskom State. V ¢lanku 33 ods. 1 sa uvadza, ze v pripade
porusenia by mal prevadzkovatel' oznamit' tuto skutocnost dozornému organu prislusnému podla
¢lanku 55 GDPR?, V ¢lanku 55 ods. 1 sa uvadza:

,»Kazdy dozorny organ je prislusny plnit’ tlohy, ktoré mu boli ulozené, a vykonavat’ pravomoci, ktoré
mu boli zverené, v sulade S tymto nariadenim na uzemi vlastného ¢lenského Statu.*

z Pozri ¢lanok 4 ods. 23.
2 Pozri aj oddvodnenie 122.
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V ¢lanku 56 ods. 1 sa vSak uvadza:

»Bez toho, aby bol dotknuty c¢lanok 55, dozorny organ hlavnej prevddzkarne alebo jedinej
prevadzkarne prevadzkovatela alebo sprostredkovatela je prislusny konat’ ako veduci dozorny organ
pre cezhrani¢né spraciivanie vykondvané zo strany tohto prevadzkovatela alebo sprostredkovatela
v stilade s postupom stanovenym V ¢lanku 60.

V ¢lanku 56 ods. 6 sa okrem toho uvadza:

»Veduci dozorny organ je jedinym partnerom prevadzkovatela alebo sprostredkovatel'a v stivislosti
s cezhrani¢nym spractivanim vykonavanym tymto prevadzkovatel'om alebo sprostredkovatel'om.*

To znamena, Ze ak d6jde k poruSeniu v kontexte cezhraniéného spractivania a vyzaduje sa oznamenie,
prevadzkovatel bude musiet podat’ oznidmenie vedicemu dozornému organu®. Preto pri
vypracovavani planu reakcie na poruSenie musi prevadzkovatel' posudit, ktory dozorny organ je
veducim dozornym organom, ktorému pod4 oznidmenie®*. To umozni prevadzkovatelovi ihned’
reagovat’ na porusenie a splnit’ si svoje povinnosti podla ¢lanku 33. Malo by byt jasné, Ze Vv pripade
porusenia suvisiaceho S cezhrani¢nym spractivanim sa musi podat’ oznamenie veducemu dozornému
organu, ktory sa nemusi nevyhnutne nachadzat’ tam, kde prislusné dotknuté osoby alebo tam, kde
doslo k poruSeniu. Pri podavani oznamenia vedicemu organu by mal prevadzkovatel' V pripade
potreby uviest,, ¢i sa porusenie tyka prevadzkarni nachadzajucich sa v inych ¢lenskych §tatoch, ako aj
v ktorych ¢lenskych Statoch boli dotknuté osoby pravdepodobne ovplyvnené porusenim. Ak ma
prevadzkovatel' akékol'vek pochybnosti 0 totoznosti vediceho dozorného organu, mal by
prinajmensom podat’ oznamenie miestnemu dozornému organu na mieste, kde doslo k poruseniu.

2. Porusenia Vv zriadeniach mimo EU

Clanok 3 sa tyka tzemnej posobnosti GDPR, a to aj ak sa vztahuje na spraciivanie osobnych udajov

prevadzkovatel'om alebo sprostredkovatel'om, ktory nie je usadeny v EU. V ¢lanku 3 ods. 2 sa uvadza
s 3l

najma’:

,» Toto nariadenie sa vztahuje na spractivanie osobnych udajov dotknutych osdb, ktoré sa nachadzaju
v Unii, prevadzkovatelom alebo sprostredkovatelom, ktory nie je usadeny Vv Unii, priCom
spracovatel’'ské cinnost’ suvisi:

a) sponukou tovaru alebo sluzieb tymto dotknutym osobam Vv Unii bez ohl'adu na to, &i sa od
dotknutej osoby vyzaduje platba, alebo,

b) so sledovanim ich spravania, pokial ide 0 ich spravanie na uzemi Unie.*

Clanok 3 ods. 3 je takisto relevantny a stanovuje sa v fiom®2:

2 Pozri usmernenia pracovnej skupiny podla ¢lanku 29 tykajuce sa identifikacie veduceho dozorného

organu  prevadzkovatela  alebo  sprostredkovatela, ktoré st kdispozicii na adrese
http://ec.europa.eu/newsroom/document.cfm?doc_id=44102http://ec.europa.eu/newsroom/document.cf
m?doc_id=44102.

Zoznam kontaktnych udajov vsetkych europskych vnutrostatnych organov na ochranu udajov sa
nachadza na adrese: http://ec.europa.eu/justice/data-protection/bodies/authorities/index_en.htm

Pozri aj odévodnenia 23 a 24.

Pozri aj odévodnenie 25.

30

31
32
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»loto nariadenie sa vztahuje na spracuvanie osobnych udajov prevadzkovatelom, ktory nie je
usadeny Vv Unii, ale na mieste, kde sa na zaklade medzinarodného prava verejného uplatiiuje pravo
¢lenského Statu.

Ak sa teda na prevadzkovatela, ktory nie je usadeny v EU, vztahuje ¢lanok 3 ods. 2 alebo &lanok 3
ods. 3 atento prevadzkovatel sa stretne S porusenim, stale sa na neho vztahuje oznamovacia
povinnost’ podla ¢lanku 33 a 34. V ¢lanku 27 sa vyzaduje, aby prevadzkovatel’ (a sprostredkovatel’)
uréil zastupcu v EU, ak sa uplatiiuje ¢lanok 3 ods. 2. V takychto pripadoch pracovna skupina podla
¢lanku 29 odporuca, aby sa oznamenie podalo dozornému organu V ¢lenskom State, v ktorom je
usadeny zastupca prevadzkovatela v EU®. Podobne ak sa na sprostredkovatel'a vztahuje ¢lanok 3
ods. 2, budi sa na neho vztahovat povinnosti sprostredkovatela, najmd povinnost oznamit
prevadzkovatel'ovi poruSenie podl'a ¢lanku 33 ods. 2.

D. Podmienky, za ktorych sa nevyzaduje oznamenie

V ¢lanku 33 ods. 1 sa objastiuje, ze porusenie, V pripade ktorého ,nie je pravdepodobné, Zze povedie
k riziku pre prava a slobody fyzickych 0sob®, nevyZaduje oznamenie dozornému organu. Prikladom mé6ze
byt situacia, kedy su osobné tidaje uz verejne dostupné a poskytnutie takychto udajov nepredstavuje
pravdepodobné riziko pre jednotlivca. Toto je Vrozpore so sucasnymi poziadavkami na oznamovanie
porusenia pre poskytovatelov verejne dostupnych elektronickych komunikaénych sluzieb v smernici
2009/136/ES, kde sa uvadza, Ze vSetky prislusné poruSenia sa musia ozndmit’ prislusnému organu.

Pracovna skupina podla ¢lanku 29 vo svojom stanovisku 03/2014 k ozndmeniu porusenia® vysvetlila,
7ze poruSenie dovernosti osobnych udajov, ktoré boli zaSifrované pomocou najmodernejSieho
algoritmu sa vzdy povazuje za poruSenie ochrany osobnych udajov a musi sa oznamit’. Ak je vSak
dovernost’ klIica neporusena — teda kl'u¢ nebol ohrozeny V pripade akéhokol'vek porusenia
bezpecnosti a bol vygenerovany tak, ze osoba, ktora nema opravnenie na pristup K nemu, ho nedokaze
ur¢it pomocou dostupnych technickych prostriedkov — udaje st Vv zisade neclitateIné. Je teda
nepravdepodobné, Ze porusenie nepriaznivo ovplyvni jednotlivcov, apreto by nebolo potrebné
informovat’ tychto jednotlivcov®®. Avsak aj ked’ st Gdaje zaSifrované, strata alebo zmena mozu mat’
negativne dosledky pre dotknuté osoby V pripade, ze prevadzkovatel nema dostatocné zalohy.
V takomto pripade by sa vyzadovalo oznamenie dotknutym osobam, ato aj napriek tomu, ze na
samotné udaje sa vztahovali primerané Sifrovacie opatrenia.

Pracovna skupina podrla ¢lanku 29 okrem toho vysvetlila, Ze by to tak bolo aj v pripade, keby osobné
udaje, napriklad hesla, boli bezpecne hasované a solené, haSovacia hodnota by sa vypocitala pomocou
najnovsej kryptografickej Sifrovanej hasovacej funkcie, kI'i¢ pouzity na hasovanie nebol ohrozeny pri
ziadnom poruseni akli¢ pouzity na haSovanie bol vygenerovany tak, ze osoba, ktord nema
opravnenie na pristup Kk nemu, ho nedokaze uréit’ pomocou dostupnych technickych prostriedkov.

Takze ak st osobné udaje v zasade necitatené pre neopravnené strany a ak st udaje kopiou alebo
existuje zaloha, porusenie dovernosti tykajuce sa riadne zaSifrovanych osobnych udajov sa nemusi
oznamovat dozornému uradu. Je to preto, lebo nie je pravdepodobné, Ze takéto poruSenie predstavuje
riziko pre prava a slobody jednotlivcov. To samozrejme znamend, Ze ani jednotlivec by nemusel byt
informovany, ked’ze neexistuje zZiadne vysoké riziko. Treba v§ak mat’ na paméti, Ze hoci sa oznamenie
nemusi spoéiatku vyzadovat’, ak neexistuje pravdepodobné riziko pre prava a slobody jednotlivcov,

33
34

Pozri oddévodnenie 80 a ¢lanok 27.

Pracovna  skupina  podla  ¢lanku 29, stanovisko  03/2014  Koznidmeniu  porusenia,
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp213_en.pdf.

3 Pozri aj ¢lanok 4 ods. 1 a ¢lanok 2 nariadenia ¢&. 611/2013.
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V priebehu €asu sa to méze zmenit’ a riziko by sa muselo prehodnotit’. Ak sa napriklad neskor zisti, ze
kI'a¢ je ohrozeny alebo sa odhali zranitel'nost’ Sifrovacieho softvéru, oznamenie sa moze vyzadovat.

Okrem toho je potrebné poznamenat’, ze ak dojde K poruSeniu a neexistuju ziadne zalohy Sifrovanych
osobnych udajov, potom dojde K poruseniu dostupnosti, o by predstavovat’ riziko pre jednotlivcov,
apreto sa mdze vyzadovat oznamenie. Podobne ak dbjde K poruSeniu, pri ktorom ide o stratu
zaSifrovanych udajov, aj ked’ existuje zaloha osobnych udajov, stdle mdze ist’ 0 poruSenie, ktoré
podlieha ozndmeniu, Vv zavislosti od dizky ¢asu potrebného na obnovenie udajov z tejto zalohy a od
vplyvu, aky ma tato nedostatocna dostupnost’ na jednotlivcov. V ¢lanku 32 ods. 1 pism. ¢) sa uvadza,
ze dolezitym faktorom bezpecnosti je ,,schopnost’ v€as obnovit’ dostupnost’ osobnych udajov a pristup
k nim v pripade fyzického alebo technického incidentu*.

Priklad

Porusenim, ktoré by nevyzadovalo oznamovanie dozornému organu, by bola strata bezpecne
zaSifrovaného mobilného zariadenia pouzivaného prevadzkovatelom ajeho zamestnancami. Za
predpokladu, Ze Sifrovaci kI'a¢ zostane v bezpe¢nom vlastnictve prevadzkovatel’a a nejde o jedint kopiu
osobnych udajov, osobné udaje by boli pre uto¢nika nepristupné. To znamena, Ze nie je pravdepodobné,
ze poruSenie povedie K riziku pre prava a slobody prislusnych dotknutych osob. Ak sa neskor ukaze, ze
Sifrovaci kI'i€ bol ohrozeny alebo Ze Sifrovaci softvér alebo algoritmus je zranitel'ny, riziko pre prava
a slobody fyzickych 0sdb sa zmeni, a preto sa potom moze vyzadovat’ oznamenie.

Ak vsak prevadzkovatel nepoda oznamenie dozornému organu V situécii, kedy tdaje skuto¢ne neboli
bezpecne zaSifrované, ide 0 nedodrzanie c¢lanku 33. Preto by pri vybere Sifrovacieho softvéru
prevadzkovatelia mali dokladne zvazit’ kvalitu a spravne vykonanie ponukaného Sifrovania, mali by
chéapat’, aki Groven ochrany skuto¢ne poskytuje aci je to vhodné vzhladom na uvedené rizika.
Prevadzkovatelia by si mali byt vedomi aj $pecifik fungovania ich Sifrovacieho produktu. Napriklad
zariadenie sa moze zaSifrovat’ po vypnuti, ale nie Vv pohotovostnom rezime. Niektoré produkty
pouzivajuce Sifrovanie majui ,,predvolené kl'uce, ktoré musi kazdy zdkaznik zmenit, ak maji byt’
G¢inné. Sifrovanie okrem toho mdzu odbornici Vv oblasti bezpeénosti V sidasnosti povazovat za
primerané, ale 0 niekol’ko rokov moze byt zastarané, o znamena, Ze je otazne, ¢i by boli udaje
dostatocne Sifrované takymto produktom a ¢i by sa poskytovala primerana uroven ochrany.

1. Clanok 34 — Oznamenie dotknutej osobe

A. Informovanie jednotlivcov

V uréitych pripadoch sa okrem oznamovania dozornému organu vyzaduje, aby prevadzkovatel
oznamil porusenie aj dotknutym osobam.

V ¢&lanku 34 ods. 1 sa uvadza:

.,V pripade porusenia ochrany osobnych udajov, ktoré pravdepodobne povedie k vysokému riziku pre
prava a slobody fyzickych osob, prevadzkovatel’ bez zbyto¢ného odkladu oznami porusenie ochrany
osobnych tidajov dotknutej osobe.*

Prevadzkovatelia by mali mat’ na paméti, Zze ozndmenie dozornému organu je povinné, S vynimkou
pripadov, kedy je nepravdepodobné, Ze by porusenic mohlo viest Kk ohrozeniu prav a slobod
jednotliveov. Navyse, ak je vysoko pravdepodobné, Zze by poruSenie mohlo viest' K ohrozeniu prav
a slobod jednotlivcov, jednotlivei musia byt tieZz informovani. Prahova hodnota pre oznamovanie
porusenia jednotlivcom je teda vysSia ako pri oznamovani dozornému organu, a preto sa nebude
vyzadovat, aby sa vSetky poruSenia oznamovali jednotlivcom, €o ich ochrani pred zbyto¢nou
tzv. notifika¢nou tinavou.
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V GDPR sa uvadza, ze oznamenie poruSenia jednotlivcom by sa malo vykonat’ ,bez zbyto¢ného
odkladu®, teda co najskoér. Hlavnym cielom oznamenia jednotlivcom je poskytnut’ konkrétne
informécie 0 krokoch, ktoré by mali podniknut, aby sa ochranili®. Ako uz bolo uvedené, v zavislosti
od povahy porusenia a mozného rizika, v€asné oznamenie pomoze jednotlivcom podniknuat’ kroky na
vlastnt ochranu pred akymikol'vek negativnymi dosledkami porusenia.

V prilohe B ktymto usmerneniam sa nachadza nelplny zoznam prikladov situacii, kedy je
pravdepodobné, Ze porusenie moze viest’ K vysokému riziku pre jednotlivcov, a teda aj situacii, kedy
musi prevadzkovatel’ informovat’ dotknuté osoby 0 poruseni.

B. Informacie, ktoré sa maju poskytnat’

Pokial’ ide 0 oznamovanie jednotlivcom, v ¢lanku 34 ods. 2 sa stanovuje, ze:

,Oznamenie dotknutej osobe uvedené Vv odseku 1 tohto ¢lanku obsahuje jasne a jednoducho
formulovany opis povahy porusenia ochrany osobnych tdajov aaspon informacie a opatrenia
uvedené Vv ¢lanku 33 ods. 3 pism. b), ¢) a d)*.

Podra tohto ustanovenia by mal prevadzkovatel’ poskytnit’ aspon tieto informacie:

opis pravnej povahy porusenia,

meno a kontaktné tdaje zodpovednej osoby alebo iného kontaktného miesta,

opis pravdepodobnych dosledkov porusenia, ako aj

opis opatreni prijatych alebo navrhovanych prevadzkovatelom S cielom rieSit' poruSenie,
pripadne vratane opatreni na zmiernenie jeho potencidlnych nepriaznivych doésledkov.

Ako priklad opatreni prijatych na rieSenie poruSenia a na zmiernenie jeho moznych nepriaznivych
dosledkov by prevadzkovatel mohol uviest, Ze po oznameni poruSenia prislusnému dozornému
organu, prevadzkovatel’ ziskal poradenstvo Vv stvislosti so spravovanim poruSenia a so zmiernenim
jeho vplyvu. Prevadzkovatel’ by mal v pripade potreby poskytntt’ aj konkrétne rady jednotlivcom, aby
sa chrénili pred moznymi nepriaznivymi dosledkami porusSenia, napriklad obnovenim hesiel
v pripade, ze ich pristupové udaje boli ohrozené. Prevadzkovatel' sa opidt moéze rozhodnut, ¢i
poskytne informacie nad ramec toho, ¢o sa vyzaduje.

C. Kontaktovanie jednotlivcov

Prislusné porusenie by sa v zasade malo oznamit’ predmetnym dotknutym osobam priamo, pokial’ by
takyto krok nepredstavoval neprimerané usilie. V takom pripade ddjde namiesto toho k informovaniu
verejnosti alebo sa prijme podobné opatrenie, ¢im sa zaruci, Ze dotknuté osoby budil informované
rovnako efektivnym spdsobom [¢lanok 34 ods. 3 pism. ¢)].

Pri oznamovani porusenia dotknutym osobam by sa mali pouzivat’ $pecializované spravy a nemali by
sa zasielat’ S inymi informaciami, ako su pravidelné aktualizacie, novinky alebo Standardné spravy. To
napomaha tomu, aby bolo ozndmenie 0 poruseni jasné a transparentné.

Priklady transparentnych komunika¢nych metod zahimaju priamy prenos sprav (napr. email, SMS,
priama sprava), napadné bannery alebo oznamenia na webovom sidle, poStovi komunikaciu
a napadné reklamy Vv tlaovych médiach. Oznamenie obmedzujice sa len na tlacovi spravu alebo na
firemny blog by nebolo u€innym prostriedkom na oznamovanie porusenia jednotlivcovi. Pracovna
skupina podl'a ¢lanku 29 odporaca, aby si prevadzkovatelia vybrali prostriedky, ktoré maximalizuji
moznost’ riadneho informovania vSetkych dotknutych os6b. V zavislosti od okolnosti to moze

3 Pozri aj odévodnenie 86.

20




znamenat, ze prevadzkovatel vyuziva niekolko sposobov komunikicie na rozdiel od pouzivania
jedného kontaktného kanala.

Prevadzkovatelia okrem toho mozu potrebovat zabezpecit, aby bolo oznamenie dostupné
V primeranych alternativnych formatoch a prisluSnych jazykoch, aby sa uistili, ze jednotlivci sa
schopni pochopit’ informacie, ktoré su im poskytované. Napriklad pri oznamovani poruSenia
jednotliveovi bude obvykle vhodnym jazykom ten, ktory sa pouzival pocas predchadzajucej beznej
podnikatel'skej Cinnosti S prijemcom. Ak ma vSak poruSenie vplyv na dotknuté osoby, S ktorymi
prevadzkovatel’ v minulosti nekomunikoval, alebo najméd na tie osoby, ktoré¢ maju pobyt v inom
&lenskom §tate alebo Vv krajine mimo EU inej, neZ je ta, v ktorej je usadeny prevadzkovatel, mala by
byt prijatelnd komunikicia V miestnom S$tatnom jazyku S prihliadnutim na pozadované zdroje.
Zakladom je pomdct’ dotknutym osobam pochopit’ povahu porusenia a kroky, ktoré mézu podniknut,
aby sa chranili.

Prevadzkovatelia st v hajlepsej pozicii na to, aby ur€ili najvhodnejsi kontaktny kanal na ozndmenie
porusenia jednotlivcom, najmé ak so svojimi zakaznikmi komunikuji pravidelne. Je vSak zjavné, zZe
prevadzkovatel’ by mal byt opatrny pri pouzivani kontaktného kanala ohrozeného porusenim, ked’ze
tento kanal by mohol byt’ pouzity aj ito¢nikmi, ktori vystupuju ako prevadzkovatel’.

V oddvodneni 86 sa stcasne vysvetluje, Ze:

,»lakéto informovanie dotknutych oséb by sa malo vykonat ¢o najskor je to mozné, aV uzkej
spolupraci S dozornym organom V stilade S usmerneniami tohto alebo iného relevantného organu,
napriklad organov presadzovania prava. Napriklad potreba zmiernit' bezprostredné riziko Skody by si
vyzadovala promptné informovanie dotknutych osob, av§ak potreba vykonat’ primerané opatrenia na
zabréanenie trvaniu alebo vyskytu podobnych poruSeni ochrany osobnych udajov mdze opodstatnit’ aj
dlhsiu lehotu na informovanie.*

Prevadzkovatelia by sa preto mali obratit’ na dozorny organ nielen S cielom ziskat' poradenstvo
0 informovani dotknutych osdb 0 poruseni Vv sulade s ¢lankom 34, ale aj v suvislosti S primeranymi
spravami, ktoré sa maju posielat’ jednotlivcom, a s najvhodnejSim sposobom kontaktovania
jednotlivcov.

S tymto stvisi odportic¢anie v odévodneni 88, Ze pri ozndmeni porusenia by sa mali zohl'adiiovat’ aj
opravnené zaujmy organov presadzovania prava V pripadoch, V ktorych by predCasné poskytnutie
informacii mohlo zbytoc¢ne branit’ vysetrovaniu okolnosti porusenia ochrany osobnych tudajov*. To
modze znamenat, ze za uréitych okolnosti, pokial’ je to opodstatnené, a na zaklade odportcania
organov presadzovania prava, moze prevadzkovatel’ odlozit' oznamenie porusenia dotknutym osobam
dovtedy, kym tym nebude dotknuté takéto vySetrovanie. Po uplynuti tohto Casu je vSak stale potrebné
informovat’ dotknuté osoby.

Ak prevadzkovatel’ nedokaze jednotlivcovi oznamit’ porusenie, pretoze nema K dispozicii dostatocné
udaje na to, aby kontaktoval jednotlivca, Vtakejto konkrétnej situacii by mal prevadzkovatel
informovat’ jednotlivca hned’, ako je to mozné (napr. ked’ si jednotlivec uplatiuje svoje pravo na
pristup k osobnym tudajom podla clanku 15 aposkytne prevadzkovatelovi potrebné dodatocné
kontaktné informacie).

D. Podmienky, za ktorych sa nevyzaduje oznamenie

V ¢lanku 34 ods. 3 sa uvadzaju tri podmienky, ktoré ak su splnené, oznamenie jednotlivcom V pripade
porusenia sa nevyzaduje. Ide o tieto podmienky:

e prevadzkovatel' prijal primerané technické a organizatné opatrenia na ochranu osobnych
udajov pred porusenim, najmi tie opatrenia, ktorymi sa zabezpecuje, Ze osobné udaje su
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necitatel'né vSetkym osobam bez opravneného pristupu K tymto idajom. To by mohlo zahifiat’
napriklad ochranu osobnych udajov pomocou najmodernejSicho Sifrovania alebo tokenizacie,

e bezprostredne po poruseni prevadzkovatel’ prijal opatrenia, aby zabezpecil, ze vysoké riziko
pre prava aslobody jednotlivcov pravdepodobne uz nebude mat dosledky. Napriklad,
Vv zavislosti od okolnosti pripadu, mohol prevadzkovatel’ okamzite identifikovat’ jednotlivca
a podniknat’ kroky proti tomuto jednotlivcovi, ktory pristupil K udajom skor, nez s nimi
mohol nieco urobit. Stdle je potrebné venovat naleziti pozornost moznym dosledkom
kazdého poruSenia ddvernosti, a to opét’ v zavislosti od povahy prislusnych udajov,

e kontaktovat’ jednotlivcov by vyzadovalo neprimerané usilie®’, napriklad ak sa ich kontaktné udaje
stratili v dosledku poruSenia alebo V prvom rade nie su znidme. Napriklad, doSlo Kk vytopeniu
skladu Statistického tradu adokumenty obsahujice osobné udaje boli uchovavané len
V papierovej forme. Prevadzkovatel’ musi namiesto toho vykonat’ verejné oznamenie alebo prijat’
podobné opatrenie, ¢im sa zaruci, ze jednotlivei budu informovani rovnako u€innym spésobom.
V pripade neprimeraného Usilia by sa mohlo uvazovat’ aj 0 technickych opatreniach, aby boli
informacie 0 poruSeni K dispozicii na poziadanie, ¢o by mohlo byt’ uzitoéné pre tych jednotlivcov.
ktori mézu byt’ dotknuti porusenim, ale prevadzkovatel’ ich nedokaZze inak kontaktovat’.

V sulade so zasadou zodpovednosti by prevadzkovatelia mali byt schopni preukazat’ dozornému
organu, Ze spiiiaju jednu alebo viac z tychto podmienok®. Treba mat’ na pamiti, Ze hoci sa oznamenie
nemusi spociatku vyzadovat’, ak neexistuje riziko pre prava a slobody fyzickych osdb, V priebehu casu
sa to méze zmenit a riziko by sa muselo prehodnotit’.

Ak sa prevadzkovatel’ rozhodne neoznamit’ porusenie jednotlivcovi, v ¢lanku 34 ods. 4 sa vysvetluje,
7ze dozorny organ moZe po zvazeni pravdepodobnosti porusSenia vediceho K vysokému riziku
pozadovat’, aby tak urobil. Pripadne moze dospiet’ k zaveru, ze boli splnené podmienky podla
¢lanku 34 ods. 3, pri¢om V takom pripade sa nevyzaduje oznamenie jednotlivcom. Ak dozorny organ
urc¢i, ze rozhodnutie 0 neozndmeni dotknutym osobam nie je dostatocne opodstatnené, moze zvazit’
pouzitie svojich pravomoci a sankcii, ktoré ma K dispozicii.

V. Posudenie rizika a vysokého rizika

A Riziko ako podnet pre oznamenie

Hoci sa v GDPR zavadza povinnost’ oznamit’ porusenie, nie je to za kazdych okolnosti podmienkou:

e oznamenie prislusnému dozornému orgdnu sa vyzaduje S vynimkou pripadov, kedy je
nepravdepodobné, Ze by porusenie mohlo viest’ k ohrozeniu prav a slobod jednotlivcov.

e podnet na oznamenie porusenia jednotlivcovi vznikd, len ak je pravdepodobné, Ze porusenie
povedie k vysokému riziku pre jeho prava a slobody.

To znamena, ze hned’, ako sa prevadzkovatel dozvie 0 poruseni, je mimoriadne ddlezité, aby sa
nielenze usiloval 0 zabranenie Sireniu poruSenia, ale aby sucasne posudil riziko, ku ktorému by mohlo
viest. Ma to dva dolezité dovody: po prvé, vedomost’ 0 pravdepodobnosti a potencialnej zavaznosti
vplyvu na jednotlivca pomoéze prevadzkovatelovi prijat’ G¢inné opatrenia na zabranenie Sireniu
arieSenie poruSenia, po druhé, pomdze to prevadzkovatelovi urCit, €i sa vyzaduje ozndmenie
dozornému organu a ak ano, ¢i sa vyzaduje oznamenie dotknutym osobam.

87 Pozri usmernenia pracovnej skupiny podl'a ¢lanku 29 o transparentnosti, v ktorych sa zvazuje otazka
neprimeraného usilia, k dispozicii na adrese
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48850http://ec.europa.eu/newsroom/just/doc
ument.cfm?doc_id=48850.

38 Pozri &lanok 5 ods. 2.
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Ako uz bolo vysvetlené, oznamenie poruSenia sa vyzaduje, S vynimkou pripadov, kedy je
nepravdepodobné, Ze by mohlo viest’ k riziku pre prava a slobody jednotlivcov, a hlavnym podnetom,
ktory si vyzaduje oznamenie porusenia dotknutym osobam, je situacia, kedy je pravdepodobné, Ze by
mohlo viest’ k vysokému riziku pre prava a slobody jednotlivcov. Toto riziko existuje, ak porusenie
moze viest’ K ujme na zdravi, majetkovej alebo nemajetkovej ujme 0sob, ktorych ochrana tdajov bola
porusena. Prikladmi takejto ujmy st diskriminacia, kradez totoznosti alebo podvod, finan¢na strata,
poskodenie dobrého mena. Ak sa porusSenie tyka osobnych udajov, ktoré odhaluju rasovy alebo
etnicky povod, politické ndzory, nabozenské alebo filozofické presvedCenia alebo clenstvo
v odboroch, alebo zahinaju genetické udaje, udaje tykajiice sa zdravia alebo udaje 0 sexualnom
zivote, alebo udaje tykajice sa uznania viny za trestné Ciny a priestupky alebo stvisiacich
bezpe&nostnych opatreni, je pravdepodobné, Ze Kk takejto ujme dojde®.

B. Faktory, ktoré treba vziat’ do uvahy pri posudzovani rizika

V odévodneniach 75 a 76 GDPR sa naznacuje, ze pri posudzovani rizika je vo vSeobecnosti potrebné
zvazit pravdepodobnost’ a zavaznost’ rizika pre prava a slobody dotknutych osob. Dalej sa tu uvadza,
ze riziko by sa malo hodnotit’ na zaklade objektivneho posudenia.

Treba poznamenat, Ze posudenie rizika pre prava a slobody osob, ktoré je dosledkom porusenia, ma
iné zameranie ako riziko posudzované v postideni vplyvu na ochranu tdajov. V postdeni vplyvu na
ochranu udajov sa posudzuju rizikd spracuvania udajov vykonavaného podla planu, ako aj rizika
Vv pripade porusenia. Pri posudzovani moZzného porusSenia sa V iom vSeobecne riesi pravdepodobnost’
vzniku porusenia a ujma dotknutej osobe, ku ktorej by viedlo, inymi slovami ide 0 posudenie
hypotetickej udalosti. Pri skuto¢nom poruseni sa uz udalost’ vyskytla, a preto sa pozornost’ venuje
vyluéne vyslednému riziku vplyvu porusenia na jednotlivcov.

Priklad

V posudeni vplyvu na ochranu udajov sa naznaCuje, aby navrhované pouzitie konkrétneho
bezpeénostného softvérového produktu na ochranu osobnych udajov bolo vhodnym opatrenim na
zabezpecenie urovne bezpecnosti zodpovedajucej riziku, ktoré by inak spractivanie predstavovalo pre
jednotlivcov. Ak sa vSak zraniteI'nost’ neskor stane znamou, zmeni sa tym vhodnost’ softvéru na
zabranenie $ireniu rizika pre chranené osobné udaje, a preto by bolo potrebné opdtovné posudenie
v ramci prebiehajuceho postdenia vplyvu na ochranu udajov.

Zranitelnost’ produktu sa neskér zneuzije a ddjde K poruseniu. Prevadzkovatel’ by mal posudit’
konkrétne okolnosti porusenia, dotknuté tdaje a moznt uroven vplyvu na jednotlivcov, ako aj
pravdepodobnost’, Ze toto riziko bude mat’ dosledky.

TakZe pri posudzovani rizika pre jednotlivcov, ktoré je dosledkom porusenia, prevadzkovatel’ musi zvazit
konkrétne okolnosti porusenia vratane zavaznosti mozného vplyvu a pravdepodobnosti, Ze k nemu dojde.
Pracovna skupina podl’a ¢lanku 29 preto odporaca, aby sa v postdeni zohl’adnili tieto kritéria®®:

e Typ poruSenia

39 Pozri odévodnenie 75 a odovodnenie 85.

40 Pozri usmernenia pracovnej skupiny o postudeniach vplyvu na ochranu tdajov na tejto adrese:
http://ec.europa.eu/newsroom/document.cfm?doc_id=44137

V ¢lanku 3 ods. 2 nariadenia ¢. 611/2013 sa uvadza usmernenie tykajice sa faktorov, ktoré by sa mali
vziat’ do Givahy Vv stvislosti S oznamenim poruseni V sektore elektronickych komunikac¢nych sluzieb, co
moze byt uzitocné v kontexte oznameni podla GDPR. Pozri http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2013:173:0002:0008:sk:PDF.
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http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:173:0002:0008:sk:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:173:0002:0008:sk:PDF

Typ poruSenia, ku ktorému doslo, méze mat vplyv na troven rizika, ktoré hrozi jednotlivcom.
Napriklad porusenie dovernosti, pri ktorom sa lekarske informacie poskytli neopravnenym stranam,
modze mat’ pre jednotlivca odlisné dosledky Vv porovnani S porusenim, kedy sa lekarske informacie
jednotlivca stratili alebo uz nie st k dispozicii.

e Povaha, citlivost’ a objem osobnych udajov

Kracovym faktorom pri posudzovani rizika je samozrejme typ a citlivost’ osobnych udajov, ktoré boli
ohrozené poruSenim. Obvykle plati, ze ¢im su udaje citlivejsie, tym je vysSie riziko ujmy pre dotknuté
osoby, ale do uvahy by sa mali vziat' aj iné osobné udaje 0 dotknutej osobe, ktoré uz mézu byt
k dispozicii. Napriklad je nepravdepodobné, aby poskytnutie mena a adresy osoby za beznych okolnosti
sposobilo zna¢nu ujmu. Ak sa v§ak meno a adresa adoptivneho rodica poskytnt biologickému rodicovi,
dosledky by mohli byt’ vel'mi zavazné ako pre adoptivneho rodica, tak aj pre dieta.

Porusenia zahtiiajtice tidaje 0 zdravotnom stave, doklady totoznosti alebo finan¢né udaje, ako su tidaje
0 kreditnej karte, moZzu sami osebe sposobit’ ujmu, ak sa vSak pouziju spolu, mézu sa pouzit na
kradez identity. Kombinacia osobnych udajov je obvykle citlivejsia ako jedna cast’ osobnych udajov.

Niektoré typy osobnych tdajov sa mozu na prvy pohlad zdat’ pomerne neskodné, malo by sa vSak
starostlivo zvazit', ¢o tieto udaje mdzu odhalit’ 0 dotknutej osobe. Zoznam zakaznikov, ktori prijimaja
pravidelné dodavky, nemusi byt obzvlast citlivy, ale rovnaké udaje 0 zdkaznikoch, ktori poziadali
0 zastavenie ich dodavok pocas dovolenky, by boli uzitocnymi informaciami pre zlo¢incov.

Podobne malé mnozstvo vel'mi citlivych osobnych tdajov méze mat’ velky vplyv na jednotlivca
a vel’ké mnozstvo udajov moze odhalit’ va¢si rozsah informacii o tejto osobe. Navyse narusenie, ktoré
ma vplyv na vel'ké objemy osobnych tdajov 0 mnohych dotknutych osobach, méze mat’ vplyv na
zodpovedajuci vel’ky pocet 0sob.

e Jednoduchost identifikacie jednotlivcov

Dolezitym faktorom, ktory je potrebné vziat' do uvahy, je aké jednoduché bude pre stranu, ktora ma
pristup K ohrozenym osobnym tdajom, identifikovat’ konkrétnych jednotlivcov alebo priradit’ tidaje
k inym informaciam na identifikaciu jednotlivcov. V zavislosti od okolnosti moze byt identifikacia
mozna priamo Z porusenych osobnych tdajov bez osobitného vyskumu potrebného na odhalenie
totoznosti jednotlivca, alebo moze byt mimoriadne narocné priradit’ osobné idaje ku konkrétnemu
jednotlivcovi, ale za urcitych okolnosti by to stale mohlo byt mozné. Identifikidcia méze byt priamo
alebo nepriamo mozna z porusenych udajov, modze vSak zavisiet aj od konkrétneho kontextu
porusenia a od verejnej dostupnosti suvisiacich osobnych tdajov. To moéze byt relevantnejSie pre
porusenia dovernosti a dostupnosti.

Ako uz bolo uvedené, osobné udaje chranené primeranou uroviiou Sifrovania budi pre neopravnené
osoby necitatelné bez kl'uca na deSifrovanie. NavySe, riadne vykonana pseudonymizacia (vymedzena
v ¢lanku 4 ods. 5 ako ,,spractivanie osobnych tdajov takym spdsobom, aby osobné tdaje uz nebolo
mozné priradit’ konkrétnej dotknutej osobe bez pouzitia dodato¢nych informacii, pokial’ sa takéto
dodatocné informacie uchovavaju oddelene a vztahuji sa na ne technické a organizacné opatrenia
s cielom zabezpecit, aby osobné udaje neboli priradené identifikovanej alebo identifikovatel'nej fyzickej
osobe®) moze takisto znizit' pravdepodobnost’ identifikacie jednotlivcov v pripade porusenia. Nemozno
vsak povedat’, Ze vd’aka samotnym pseudonymiza¢nym technikam su udaje nezrozumitel'né.

e Zavaznost’ dosledkov pre jednotlivcov
V zavislosti od povahy osobnych udajov, ktorych sa porusenie tyka, napriklad osobitné kategorie

udajov, mozna ujma osobam, ku ktorej by mohol dojst, mdze byt obzvlast’ zadvazna, najmi pokial’ by
porusenie mohlo viest' ku kradezi totoznosti alebo podvodu, fyzickej ujme, psychickym t'azkostiam,
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ponizovaniu alebo poskodeniu reputacie. Ak sa porusSenie tyka osobnych udajov 0 zranitelnych
osobach, mohli by byt’ vystavené va¢Siemu riziku ujmy.

To, ¢i si je prevadzkovatel’ vedomy toho, Ze osobné udaje st v rukach I'udi, ktorych zamery st nezname
alebo mozno zlé, méze mat’ vplyv na uroven potencialneho rizika. Ak sa osobné udaje poskytnu tretej
strane podla ¢lanku 4 ods. 10 alebo sa omylom poskytni inému prijemcovi, moéze dojst’ k poruseniu
dovernosti. To moze nastat’ napriklad vtedy, ked’ sa osobné udaje ndhodou posSli nespravnemu
oddeleniu organizicie alebo bezne vyuzivanej dodédvatel'skej organizicii. Prevadzkovatel moze
poziadat’ prijemcu, aby bud’ vratil alebo bezpecne znicil prijaté idaje. V oboch pripadoch, vzhl'adom na
to, ze prevadzkovatel’ ma s prijemcom pretrvavajuci vztah a méze poznat’ jeho postupy, historiu a iné
dolezité tdaje, mozno tohto prijemcu povazovat' za ,,doveryhodného®. Inymi slovami, prevadzkovatel’
ma pri tomto prijemcovi uritl mieru istoty, takZze moze primerane ocakavat’, Ze tato strana nebude Citat’
tieto tdaje alebo pristupovat’ k tymto tdajom, ktoré jej boli zaslané omylom, a Ze vyhovie pokynom
prevadzkovatel'a, aby ich vratil. Dokonca aj V pripade pristupu K tymto tidajom by prevadzkovatel
mohol mat’ déveru voci prijemcovi, ze S tymito udajmi nepodnikne Ziadne kroky aihned’ ich vrati
prevadzkovatelovi, a ze bude spolupracovat’ pri ich vrateni. V takychto pripadoch to mozno zohl'adnit’
V posudeni rizika, ktoré prevadzkovatel’ vykond po poruseni — skutoCnost’, Ze prijemca je doveryhodny,
moéze odstranit’ zavaznost’ dosledkov porusenia, ale to neznamena, ze K poruSeniu nedoslo. To vSak zasa
moéze odstranit’ pravdepodobnost’ rizika pre jednotlivcov, a preto sa uz nebude vyzadovat oznamenie
dozornému organu alebo dotknutym osobam. Opét to bude zavisiet’ od individualneho pripadu.
Prevadzkovatel’ napriek tomu musi uchovavat’ informécie tykajuce sa porusenia Vramci vSeobecnej
povinnosti uchovavat’ zaznamy 0 porusSeniach (pozri oddiel V dalej).

Do tvahy by sa mala vziat’ aj trvalost’ désledkov pre jednotlivcov, priCom vplyv mozno povazovat’ za
vacsi, ak su dosledky dlhodobé.

e Osobitné vlastnosti jednotlivca

Porusenie mdéze mat’ vplyv na osobné tidaje tykajuce sa deti alebo inych zranitenych oséb, ktoré
v dosledku toho moézu byt vystavené vysSiemu riziku ohrozenia. M6zu existovat’ aj iné faktory
tykajuce sa jednotlivca, ktoré mozu ovplyvnit uroven vplyvu, aky na nich ma porusenie.

e Osobitné vlastnosti prevadzkovatel’a

Povaha atloha prevadzkovatela ajeho ¢innosti mézu ovplyvnit' uroven rizika pre jednotlivcov
v dosledku porusenia. Napriklad zdravotnicka organizacia spractiva osobitné kategorie osobnych
udajov, o znamend, Ze V pripade porusenia ochrany osobnych udajov je hrozba pre jednotlivcov
véc¢§ia V porovnani so zoznamom adries novin.

e Pocet dotknutych osob

Porusenie sa moze dotknut’ jednej alebo niekolkych osdb alebo aj niekolko tisic osdb, pripadne aj
ovela viac. Vo vSeobecnosti plati, Ze ¢im je vac¢si pocet dotknutych osob, tym vacsi vplyv modze mat
poruSenie. Porusenie vSak moOze mat’ vazny vplyv aj len na jednu osobu, v zavislosti od povahy
osobnych udajov akontextu, vakom doslo kich poruSeniu. Zakladom je opit zvazit
pravdepodobnost’ a zdvaznost’ vplyvu na dotknuté osoby.

e Vseobecné informacie

Preto pri posudzovani rizika, ktoré pravdepodobne vyplyva z poruSenia, by prevadzkovatel mal
zvazit kombinaciu zavaznosti mozného vplyvu na prava a slobody jednotlivcov a pravdepodobnosti
vyskytu. Je zrejmé, ze ak su dosledky poruSenia vaznejSie, riziko je vysSie apodobne ak je
pravdepodobnost’ ich vyskytu vécsia, zvysi sa aj riziko. V pripade pochybnosti, by prevadzkovatel
nemal zbytocne neriskovat’ a mal by podat’ ozndmenie. V prilohe B sa nachadzaji niektoré uzitocné
priklady réznych typov poruseni, ktoré zahfiajh riziko alebo vysoké riziko pre jednotlivcov.
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Agentura Eur6pskej tnie pre sietovu a informacnu bezpecnost’ (ENISA) vypracovala odporti¢ania pre
metodiku posudzovania zavaznosti porusenia, ktori moézu prevadzkovatelia a sprostredkovatelia
povazovat za uZitoénl pri navrhovani svojich planov reakcie na porusenia®.

V. Zodpovednost’ a vedenie zaznamov

A. Dokumentovanie poruseni

Bez ohl'adu na to, €i je alebo nie je potrebné oznamit’ poruSenie dozornému organu, prevadzkovatel
musi viest’ dokumentaciu vSetkych poruseni, ako sa vysvetl'uje v ¢lanku 33 ods. 5:

»Prevadzkovatel’ zdokumentuje kazdy pripad porusenia ochrany osobnych udajov vratane skutocnosti
spojenych S porusenim ochrany osobnych udajov, jeho nasledky a prijaté opatrenia na napravu.
Uvedena dokumentacia musi umoznit’ dozornym organom overit’ sulad S tymto ¢lankom.*

To stvisi so zasadou zodpovednosti podl'a GDPR uvedenou Vv &lanku 5 ods. 2. Uéel zaznamenavania
poruseni, ktoré nepodliehaju oznamovacej povinnosti, ako aj poruseni, ktoré podliehajii oznamovace;j
povinnosti, sa vztahuje aj na povinnosti prevadzkovatel'a podla ¢lanku 24, priCom dozorny organ
moze poziadat’ 0 nahliadnutie do tychto zdznamov. Prevadzkovatelia sa preto vyzyvaju, aby vytvorili
interny register poruseni, bez ohl'adu na to, ¢i s povinni oznamovat’ alebo nie®,

Hoci je na prevadzkovatelovi, aby urcil, aki metddu a Struktiru pouzivat' pri dokumentovani
porusenia, pokial’ ide 0 informacie, ktoré su zapisovatelné, existuju kI'ic¢ové prvky, ktoré by mali byt
pritomné vo vSetkych pripadoch. Ako sa vyzaduje Vv ¢lanku 33 ods. 5, prevadzkovatel musi
zaznamenavat’ udaje tykajuce sa porusenia, ktoré by mali zahinat’ jeho pri¢iny, ¢o sa stalo a dotknuté
osobné udaje. Mali by zahinat' aj vplyvy a dosledky porusenia spolu S opatreniami na napravu
prijatymi prevadzkovatel'om.

V GDPR sa nestanovuje obdobie uchovavania takejto dokumentacie. Ak takéto zdznamy obsahuju
osobné udaje, je ulohou prevadzkovatela, aby urCil primerané obdobie uchovavania Vv sulade so
zésadami tykajlicimi sa spracuvania osobnych udajov* a aby splnil zakonny zéklad pre spractivanie®.
Prevadzkovatel’ musi uchovavat® dokumentaciu Vv sulade s ¢lankom 33 ods. 5, vzhl'adom na to, ze
mbze byt vyzvany, aby dozornému organu poskytol dokazy o0 dodrziavani tohto clanku
resp. vseobecnejSie 0 dodrziavani zésady zodpovednosti. Je zrejmé, Ze ak samotné zaznamy
neobsahuju Ziadne osobné udaje, neuplatiiuje sa zasada minimalizacie uchovavania®*® podla GDPR.

Okrem tychto informécii pracovna skupina podla c¢lanku29 odporaca, aby prevadzkovatel
dokumentoval aj svoje odovodnenie rozhodnuti prijatych v reakcii na porusenie. Najmé ak sa porusenie
neoznami, malo by sa zdokumentovat’ odévodnenie tohto rozhodnutia. To by malo obsahovat’ dovody,
preco sa prevadzkovatel’ domnieva, Ze je nepravdepodobné, ze by porusenie mohlo viest’ K riziku pre
prava aslobody jednotlivcov®’. Pripadne ak sa prevadzkovatel domnieva, Ze je splnend niektora
Z podmienok ¢lanku 34 ods. 3, mal by byt schopny 0 tom poskytnut’ primerané dokazy.

42 ENISA, Odport¢ania pre metodiku postdenia zavaznosti poruSeni ochrany osobnych udajov,

https://www.enisa.europa.eu/publications/dbn-severity.

Prevadzkovatel sa modze rozhodnut dokumentovat poruSenia Vramci svojich zéznamov
0 spracovatel'skych Cinnostiach, ktoré si vedené podla clanku 30. Nevyzaduje sa samostatny register,
a to za predpokladu, Ze informacie relevantné pre porusenie su ako také jasne identifikovatelné a mézu
sa ziskat’ na poziadanie.

Pozri ¢lanok 5.

4 Pozri ¢lanok 6 a ¢lanok 9.

46 Pozri ¢lanok 5 ods. 1 pism. e).

4 Pozri oddvodnenie 85.

43

44
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https://www.enisa.europa.eu/publications/dbn-severity

Ak prevadzkovatel oznami poruSenie dozornému organu, ale toto ozndmenie je oneskorené,
prevadzkovatel musi byt schopny uviest' dovody tohto oneskorenia; suvisiaca dokumentécia by
mohla pomdct’ preukazat, Ze oneskorenie oznamenia je odovodnené a nie je neprimerané.

Ak prevadzkovatel ozndmi poruSenie dotknutym osobam, mal by sa Vsuvislosti S porusenim
vyjadrovat’ transparentne a@ mal by ho oznamit’ u¢innym a v€asnym sposobom. Prevadzkovatel'ovi by
teda pomohlo preukazat’ zodpovednost’ a silad uchovavanim dékazov 0 takomto ozndmeni.

V zaujme podpory dodrZiavania ¢lankov 33 a 34 by pre prevadzkovatelov aj sprostredkovatel'ov bolo
vyhodné mat’ zavedeny postup dokumentovaného oznamenia, ktorym by sa stanovil postup, ktory sa
ma dodrzat’ v pripade odhalenia porusenia vratane toho, ako zabranit’ Sireniu incidentu, spravovat’
a riesit’ incident, ako aj postup na postdenie rizika a oznamovanie porusenia. V tejto stvislosti by na
preukazovanie stiladu S GDPR mohlo byt uzitocné preukazat’ aj to, Ze zamestnanci boli informovani
0 existencii takychto postupov a mechanizmov a ze vedia, ako reagovat’ na porusenia.

Treba poznamenat’, ze nedostatoéné zdokumentovanie porusenia moze viest Ktomu, ze dozorny
organ vykond svoje pradvomoci podla ¢lanku 58 alebo uloZzi spravnu pokutu Vv stilade s ¢lankom 83.

B. Uloha zodpovednej osoby

Prevadzkovatel’ alebo sprostredkovatel’ mézu mat’ zodpovednii osobu®, bud’ podla ¢lanku 37 alebo
dobrovolne z hladiska osved¢enych postupov. V ¢lanku 39 GDPR sa stanovuje niekol’ko povinnych
uloh zodpovednej osoby, ale Vv pripade potreby sa nezabraiiuje tomu, aby mu prevadzkovatel’ pridelil
d’alsie ulohy.

Ulohy zodpovednej osoby s osobitnym vyznamom pri oznamovani poruseni zahffiajii okrem inych
povinnosti aj povinnost poskytovat poradenstvo a informacie Voblasti ochrany tudajov
prevadzkovatel'ovi alebo sprostredkovatel'ovi, monitorovat’ sulad s GDPR a poskytovat’ poradenstvo
Vv suvislosti S posudeniami vplyvu na ochranu udajov. Zodpovednd osoba musi okrem toho
spolupracovat’ s dozornym organom a pdsobit’ ako kontaktné miesto pre dozorny organ a pre dotknuté
osoby. Okrem toho treba poznamenat’, Ze pri oznamovani poru$enia dozornému organu sa Vv ¢lanku 33
ods. 3 pism. b) vyzaduje, aby prevadzkovatel' poskytol meno/nazov a kontaktné daje zodpovednej
osoby alebo iného kontaktného miesta.

Pokial' ide 0 dokumentovanie poruseni, prevadzkovatel’ alebo sprostredkovatel’ méze chciet’ ziskat’
stanovisko svojej zodpovednej osoby K struktare, organizacii asprave tejto dokumentacie.
Zodpovedna osoba by okrem toho mohla byt poverend vedenim takychto zaznamov.

Tieto faktory znamenaju, Ze zodpovedna osoba by mala zohravat’ kI'ai¢ovu ulohu pri napomahani pri
predchadzani poruSeniu alebo priprave na poruSenie prostrednictvom poskytovania poradenstva
a monitorovania suladu, ako aj pocas poruSenia (teda pri oznamovani dozornému organu) a pocas
kazdého dalSiecho vySetrovania dozornym organom. V tejto suvislosti pracovna skupina podla
¢lanku 29 odporuca, aby bola zodpovedna osoba ihned’ informovana 0 existencii porusenia a bola
angazovana pocas celého procesu spravy porusenia a 0znamovania.

VI. Oznamovacie povinnosti podPla inych pravnych nastrojov

Okrem oznamovania poruseni podla GDPR by si prevadzkovatelia a sprostredkovatelia mali navyse
byt vedomi aj kazdej poziadavky na oznamenie bezpecnostnych incidentov podla inych stvisiacich
pravnych predpisov, ktoré sa na nich mozu vzt'ahovat’ a toho, ¢i sa tym moze od nich vyzadovat’, aby

48 Pozri  usmernenia  pracovnej  skupiny 0 zodpovednych  osobach na tejto  adrese:
http://ec.europa.eu/newsroom/just/item-detail.cfm?item _id=50083
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sucasne podali ozndmenie O poruSeni ochrany osobnych tdajov dozornému organu. Takéto
poziadavky sa mozu V jednotlivych ¢lenskych Statoch lisit, ale priklady poziadaviek na oznamovanie
Vv inych pravnych nastrojoch a to, ako tieto stivisia S GDPR, zahtnaju:

e Nariadenie (EU) & 910/2014 o elektronickej identifikicii a doveryhodnych sluzbach pre
elektronické transakcie na vnitornom trhu (nariadenie eIDAS)*,

V ¢lanku 19 ods. 2 nariadenia eIDAS sa vyZaduje, aby poskytovatelia doveryhodnych sluzieb
oznamili svojmu organu dohl'adu narusSenie bezpecnosti alebo integrity, ktoré ma vyznamny vplyv na
poskytovani déveryhodnti sluzbu alebo osobné udaje uchovavané v ramci nej. V pripade potreby,
teda ak takéto narusenie alebo strata sicasne predstavuju porusenie ochrany osobnych tidajov podla
GDPR, by poskytovatel’ doveryhodnych sluzieb mal podat’ ozndmenie aj dozornému organu.

e Smemica (EU) 2016/1148 0 opatreniach na zabezpeCenie vysokej spolocnej urovne
bezpeénosti sieti a informa¢nych systémov v Unii (smernica NIS)®.

V ¢lankoch 14 a 16 smernice NIS sa vyzaduje, aby poskytovatelia zakladnych sluzieb
a poskytovatelia digitalnych sluzieb oznamovali bezpe¢nostné incidenty svojmu prislusnému organu.
Ako sa uvadza Vv odovodneni 63 smernice NIS®, bezpe¢nostné incidenty moézu Casto zahfiiat
poruSenie ochrany osobnych udajov. Zatial' o Vv smernici NIS sa vyzaduje, aby prislusné organy
a dozorné organy spolupracovali a vymienali si informacie v tomto kontexte, stale plati, ze ak takéto
incidenty st alebo sa stani porusenim ochrany osobnych udajov podla GDPR, od tychto
prevadzkovatel'ov a/alebo poskytovatelov sa vyzaduje, aby 0tom informovali dozorny organ
oddelene od poziadaviek na oznamovanie incidentov podl'a smernice NIS.

Priklad

Poskytovatel’ cloudovych sluzieb, ktory oznamuje poruSenie podla smernice NIS moze podat
oznamenie aj prevadzkovatel'ovi, pokial’ ide aj 0 poruSenie ochrany osobnych udajov. Podobne od
poskytovatel'a doveryhodnych sluzieb, ktory podava oznamenie podl'a nariadenia eIDAS, sa moze
vyZadovat, aby V pripade poruSenia informoval prislusny organ pre ochranu udajov.

e Smernica 2009/136/ES (,,smernica 0 pravach ob¢anov*) a nariadenie ¢. 611/2013 (nariadenie
0 oznameni porusenia).

Poskytovatelia verejne dostupnych elektronickych komunikaénych sluzieb v kontexte smernice
2002/58/ES® musia oznamovat’ porusenia prisluinym vnutro§tatnym organom.

Prevadzkovatelia by si navySe mali byt vedomi vsetkych dalSich pravnych, zdravotnych alebo
odbornych oznamovacich povinnosti podl'a inych platnych rezimov.

49 Pozri https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32014R0910.

50 Pozrihttps://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32016L.1148.

51 Odévodnenie 63: V désledku incidentov je v mnohych pripadoch porusena ochrana osobnych udajov.
V tejto suvislosti by prislusné organy a organy na ochranu udajov mali navzajom spolupracovat
a vymienat si informacie 0 vietkych suvisiacich otdzkach s cielom riesit akékolvek pripady porusenia
ochrany osobnych udajov Vv dosledku incidentov.

52 Eurdpska komisia 10. januara 2017 navrhla nariadenie o sikromi a elektronickych komunikaciach,
ktorym sa nahradi smernica 2009/136/ES a zrusia poziadavky na oznamovanie. Az do schvalenia tohto
navrhu Europskym parlamentom vSak platia sucasné poziadavky na oznamovanie, pozri
https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic-
communications.
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https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32014R0910
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32016L1148
https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic-communications
https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic-communications

VII. Priloha

A Vyvojovy diagram zobrazujuci poziadavky na oznamovanie

Prevadzkovatel’ sa dozvie o poruseni
———> | ochrany osobnych tdajov a posudi
riziko pre jednotlivcov.

Prevadzkovatel’ odhali bezpecnostny
incident/dozvie sa 0 bezpe¢nostnom
incidente a ur¢i, ¢i doslo k poruseniu

Je pravdepodobné,
Ze porusenie
povedie k riziku
pre prava

S Nie

Ziadna povinnost’ oznamovat’ dozornému

\l/ organu alebo jednotlivcom.
Ano r ’ . I r r
Oznamte prislusnému dozornému organu.
Ak sa porusenie tyka 0sob vo viac ako jednom
¢lenskom §tate, oznamte to vedicemu
dozornému orgéanu.

Je pravdepodobné, Ze
porusenie povedie

k vysokému riziku pre
prava a slobody

Ziadna povinnost
oznamovat jednotlivcom.

Ano Nie _—

J

Informujte dotknuté osoby a Vv pripade potreby poskytnite
informacie o krokoch, ktoré mézu podniknut, aby sa chranili pred
moznymi nasledkami porusenia.

¥

Vsetky poru$enia podliehajiice zaznamenavaniu podl'a ¢lanku 33 ods. 5.
Porusenie by malo byt zdokumentované a prevadzkovatel’ by mal viest’ zaznam.
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A. Priklady poruseni ochrany osobnych udajov a komu podavat’ oznamenia

Nasledujuce nevycerpéavajuce priklady pomézu prevadzkovatelom pri ur€ovani toho, ¢i je potrebné
podavat’ ozndmenie V roznych scenaroch poruSeni ochrany osobnych tidajov. Tieto priklady okrem
toho mézu pomoct rozlisovat’ medzi rizikom a vysokym rizikom pre prava a slobody jednotlivcov.

Oznamit’ dozornému

Oznamit’ dotknutej

Priklad T 0s0be? Pozniamky/odporucania

i. Prevadzkovatel’ | Nie. Nie. Pokial st udaje

uchovaval zaSifrovanu zaSifrované pomocou

zalohu archivu najmodernejSieho

osobnych tudajov na algoritmu a existuju

USB kluci. KIac sa zalohy udajov, jedine¢ny

ukradne pri vlamani. kIai¢ nie je poruseny
audaje sa moézu vcas
obnovit, nemusi ist’
0 porusenie podliehajuce
oznameniu. Ak sa vSak
neskor porusia, vyzaduje
Sa oznamenie.

11. Prevadzkovatel | Ano, oznamte to | Ano, oznamte to

prevadzkuje online | dozornému organu, ak | jednotlivcom

sluzbu. V dosledku | existuju Vv zavislosti od

kybernetického utoku | pravdepodobné povahy  dotknutych

na tato sluzbu sa | dosledky pre | osobnych tdajov a od

osobné udaje | jednotlivcov. toho, ¢i je zavaznost

jednotlivcov stratia. pravdepodobnych

Prevadzkovatel = ma dosledkov pre

zakaznikov Vv jednom
¢lenskom State.

jednotlivcov vysoka.

iii. Kratky vypadok | Nie. Nie. Toto nie je poruSenie
elektriny trvajuci podliehajuce

niekol’ko minut v call- oznamovacej povinnosti,
centre ale napriek tomu je
prevadzkovatela, co incidentom, ktory
znamena, Ze zakaznici podlicha zaznamenavaniu
sa nemo6zu dovolat podra ¢lanku 33 ods. 5.
prevadzkovatel'ovi Prislusné zaznamy by
a ziskat’ pristup mal viest’
K svojim zaznamom. prevadzkovatel’.

iv. Prevadzkovatel' je | Ano, oznamte to | Ano, oznamte to | Keby bola k dispozicii

napadnuty
prostrednictvom
softvéru ransomware,
¢o vedie k zasifrovaniu
vsetkych udajov. Nie
su dostupné Zziadne
zalohy audaje sa
nedaju obnovit. Pri
vySetrovani sa zisti, Ze

dozornému organu, ak
existuju

pravdepodobné
dosledky pre
jednotlivecov,  ked’ze
ide 0 stratu
dostupnosti.

jednotlivcom

v zavislosti od
povahy  dotknutych
osobnych udajov a od
mozného vplyvu
nedostupnosti udajov,
ako aj od inych
moznych dosledkov.

zaloha audaje by bolo

mozné vlas obnovit,
nevyzadovalo by sa
oznamenie  dozornému
organu alebo

jednotlivcom, ked’ze by
nedoslo Kk trvalej strate
dostupnosti alebo
dovernosti. Keby sa vsak

jedinou funkciou dozorny organ dozvedel
softvéru  ransomware 0 incidente inymi
bolo zaSifrovanie sposobmi, mohol by
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udajov aze V systéme zvazit vySetrovanie
sa nenachadza ziadny s cielom posudit’ stlad so
iny Skodlivy softvér. SirSimi  bezpecnostnymi
poziadavkami podla
¢lanku 32.
\2 Jednotlivec | Ano. Oznamenie sa poda | Ak sa po dalSom
telefonuje do call- len dotknutym | vySetrovani zisti, Ze bolo
centra  banky, aby osobam, ak existuje | dotknutych viac 0sob,
nahlésil porusenie vysoké riziko aje | dozornému organu sa
ochrany udajov. jasné, Ze iné osoby | musia poskytnut’
Jednotlivec dostal neboli dotknuté. najnovsie informacie

mesacny vypis Zuctu

uréeny pre niekoho
iného.

Prevéadzkovatel
vykona kratke
vysetrovanie (t. J.

ukoncené do 24 hodin)
a s primeranou mierou
spolahlivosti urc¢i, ¢i

doslo Kk poruseniu
ochrany osobnych
udajov aci ma
systémovi chybu,

ktora moze znamenat’,
7Ze aj iné osoby su
alebo by mohli byt
dotknuté.

a prevadzkovatel' prijme
dodato¢né opatrenie, teda
informuje iné osoby, ak
pre nich existuje vysoké
riziko.

Vi. Prevadzkovatel' | Ano, informujte vedtici | Ano, ked?e to méze | Prevadzkovatel by mal
prevadzkuje online | dozorny organ, ak ide | viest’ k vysokému | podniknat’ kroky, ako je
trhovisko ama | 0 cezhrani¢né riziku. natena obnova  hesiel
zakaznikov vo | spracuvanie. dotknutych uctov, ako aj
viacerych  clenskych prijat’ d’al$ie opatrenia na
Statoch. Na trhovisko zmiernenie rizika.
sa spacha kyberneticky Prevadzkovatel by mal
utok a utoc¢nik zverejni vziat' do uvahy aj vsetky
pouzivatel'ské mena, ostatné oznamovacie
hesla a historiu povinnosti, napriklad
nakupov online. podl'a smernice NIS ako
poskytovatel' digitalnych
sluzieb.
vii.  Web-hostingova | Ako sprostredkovatel’ | Ak je pravdepodobné, | Web-hostingova
spolo¢nost’ posobiaca | musi web-hostingova | Zze neexistuje Ziadne | spolo¢nost’
ako sprostredkovatel’ | spolo¢nost’ bez | vysoké riziko pre | (sprostredkovatel’) musi
udajov identifikuje | zbytoéného  odkladu | jednotlivcov, nie je | vziat' do Gvahy aj vSetky
chybu vkoéde, ktory | informovat svojich | potrebné im  to | ostatné oznamovacie
riadi autorizaciu | dotknutych  klientov | oznamit'. povinnosti (napriklad
pouzivatela. (prevadzkovatel'ov). podl'a smernice NIS ako
Désledkom chyby je, | Za predpokladu, ze poskytovatel' digitalnych

ze kazdy pouzivatel' | web-hostingova sluzieb).
ma pristup Kudajom | spolocnost’  vykonala Ak neexistuji  Ziadne
oucte ktoréhokol'vek | vlastné  vySetrovanie dokazy 0 tejto
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iného pouzivatela.

by dotknuti
prevadzkovatelia mali
mat’ primerant istotu,
¢i kazdy z nich utrpel
poruSenie, apreto ju
mozno povaZovat za

pravdepodobne
,vedomu®“ po tom, ¢o
boli prevadzkovatelia
informovani
hostingovou
spolo¢nost’ou
(sprostredkovatel'om).
Prevadzkovatel’ to

potom musi ozndmit
dozornému organu.

zranitelnosti  zneuzitej
niektorym Zjej
prevadzkovatelov,
nemuselo dojst’
Kk poruseniu
podliehajucemu

oznamovacej povinnosti,
ale je pravdepodobné, ze
ide  osituaciu, ktora
podlicha zaznamenavaniu
alebo 0 nedodrzanie
ustanoveni ¢lanku 32.

Viil. Zdravotné | Ano, nemocnica je Ano, oznamte to
zaznamy V nemocnici | povinna to oznamit’, | dotknutym osobam.
nie st Kkdispozicii | ked'ze to moze
poc¢as obdobia 30 | predstavovat  vysoké
hodin v dosledku | riziko pre  pohodu
kybernetického Gitoku. | pacienta a jeho
sukromie.

ix. Osobné¢ udaje Ano, oznamte to | Ano, oznamte to
velkého poctu | dozornému organu. jednotlivcom
Studentov sa omylom Vv zavislosti od
odoslali na nespravny rozsahu atypu
zoznam adries sviac prislusnych osobnych
ako 1000 prijemcami. udajov aod

zavaznosti moznych

dosledkov.
x. Email spriamym | Ano, oznamenie | Ano, oznamte to | Oznamenie nemusi byt
marketingom je | dozornému organu | jednotlivcom potrebné, ak nie su
odoslany  prijemcom | méze byt povinné, ak | v zavislosti od | odhalené ziadne citlivé
Vv kolonke okomu:“ | je  dotknuty  velky | rozsahu atypu | udaje aak sa odhali len
alebo ,cc:, takze | poCet jednotlivcov, ak | prislusnych osobnych | maly pocet emailovych
kazdy prijemca moze | s odhalené citlivé | udajov aod | adries.
vidiet emailovu adresu | udaje (napr. zoznam | zdvaznosti moznych
ostatnych prijemcov. adries dosledkov.

psychoterapeuta) alebo

ak iné faktory
predstavuju  vysoké
rizika  (napr. poSta
obsahuje vstupné
hesla).
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